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CARTILHA DE SEGURANGA DA INFORMAGCAO E PROTEGAO DE DADOS

O QUE E A LGPD?

A Lei Geral de Protecdo de Dados Pessoais,
conhecida pela sua sigla, LGPD, (Lei no
13.709/18), é a lei que regula o tratamento
de dados pessoais com o objetivo de
proteger a pessoa natural (pessoa fisica),
aqui chamada titular de dados.

Em outras palavras, a LGPD estabelece as

“regras do jogo" para tudo que é feito com
informagdes de pessoas fisicas.

QUANDO SE APLICA?

Aplica-se a qualquer tratamento de dados pessoais, realizado em meio fisico
ou digital, por pessoa fisica ou juridica de direito publico ou privado.

Ex. dados em meio fisico: formuldrios de cadastramento, copias impressas,
curriculos em papel, rascunho, arquivos fisicos, provas, trabalhos e exercicios
em papel, receitas médicas etc.

Ex. dados em meio digital: cépias digitais, documentos em e-mail, WhatsApp.

ATENGAO: A LGPD nio se aplica quando o tratamento ¢é realizado por
pessoa fisica para fins particulares e nao econémicos.

COMITE DE PRIVACIDADE
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CARTILHA DE SEGURANGA DA INFORMAGCAO E PROTEGAO DE DADOS

DIREITOS DOS TITULARES

O titular deverd exercer o controle sobre seus préprios dados, e, para isso, a

lei fornece a este uma série de direitos que podem ser exercidos diretamente

perante a organizacdo que trata seus dados, s3o eles:

» Confirmagdo da existéncia de
tratamento: o titular tem o direito
de saber se a organizagao trata seus
dados;

* Acesso aos dados: o titular poderd
obter cdpia de seus dados pessoais;

* Correcgao de dados incompletos,
inexatos ou desatualizados;

* Anonimizacao, bloqueio ou
eliminagdo de dados desnecessdrios,
excessivos ou tratados em
desconformidade com a lej;

* Portabilidade dos dados a outro
fornecedor (pendente de regulagao
pela ANPD);

* Eliminacdo dos dados tratados
com base no consentimento;

* Informacao das entidades
publicas e privadas com as quais a
organizagao compartilhou

dados;

* Informacao sobre a possibilidade
de n3o fornecer consentimento e
consequéncias da

negativa;

* Revogagao do consentimento: tao
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simples quanto o consentimento
pode ser concedido,
poderd ele ser retirado a qualquer

momento;

* Peticdo contra o controlador
perante a Autoridade Nacional;

* Oposigdo a tratamento que
descumpra a lej;

* Revisdo de decisdo baseada
em tratamento exclusivamente
automatizado.

COMO ATENDER AOS DIREITOS
DOS TITULARES?

A lei ndo estabeleceu o formato,
mas visando facilitar o recebimento,
processamento e resposta destas
requisi¢des pelo nosso Encarregado
pela Protecdo de Dados Pessoais
(DPO), a FCAV estabeleceu um
canal de comunicacdo especifico
para isso, por meio do e-mail:
atendimentolgpd@vanzolini.org.br
ou pelo formuldrio disponibilizado
no Portal FCAV, endereco eletrénico
https://vanzolini.org.br/Igpd/.

COMITE DE PRIVACIDADE
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CARTILHA DE SEGURANGA DA INFORMAGCAO E PROTEGAO DE DADOS

SEGURANCA DA INFORMAGAO

De forma geral, a seguranga da informagdo € a garantia da confiabilidade da
informagao, que consiste na preservagao da confidencialidade, integridade e
disponibilidade das informacdes.

* CONFIDENCIALIDADE: As informacdes ndo sao disponibilizadas ou
divulgadas a individuos, entidades ou processos nao autorizados.

* INTEGRIDADE: Precisio e integridade.

* DISPONIBILIDADE: Ser acessivel e utilizdvel sob demanda por uma
entidade autorizada.

Para isso adotamos medidas fisicas (que protegem fisicamente um ativo),
técnicas (implementadas na infraestrutura de Tl e sistemas), e organizativas
(relacionadas a politicas, processos, pessoas).

Logo, podemos afirmar que, a seguranca da informacao exige a implementacao
de medidas e controles aptos a proteger as informagdes contra uma ampla
gama de ameagas, a fim de garantir a continuidade dos negdcios, minimizar

os riscos do negdcio e maximizar o retorno sobre os investimentos e as
oportunidades do negécio.

O QUE SAO AMEACAS?

Uma ameaga € a potencial causa de um incidente indesejado, que pode
resultar em danos a um sistema ou organizacdo. Geralmente, conta com um
““agente de ameaga” que explora uma vulnerabilidade visando obter, danificar,
extrair, alterar ou destruir um ativo de forma intencional ou acidental.

Exemplos:
* Ameac¢a humana:
Intencional: danos a informagdo causados por pessoas de forma proposital.

Ex. invasores, fraudes, furto, roubo, virus, vandalismo.
Na3o intencional: danos causados por pessoas de forma involuntéria.
Ex.: acidentes, negligéncia, falha humana, despreparo.

* Ameaca nao humana: Causadas por influéncias externas (naturais/
ambientais). Ex.: Raios, inundacées, incéndios.

COMITE DE PRIVACIDADE
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E UMA VULNERABILIDADE?

A vulnerabilidade € a fraqueza de um ativo ou controle que pode ser
explorada por uma ou mais ameagas.

Exemplos:

« TECNICA: falta de antivirus, software desatualizado, senhas fracas, conexdo
com internet
desprotegida.

* ORGANIZATIVA: Falta de treinamento da equipe, falta de conscientizagao
dos colaboradores, perfis inadequados para as fungdes desempenhadas,
processos de controle de acesso deficientes, processos de trabalho mal
desenhados.

« FISICAS: Auséncia de local seguro para guardas de documentos fisicos.

AMEACA + VULNERABILIDADE
= RISCO

De forma ampla, um risco € o efeito das incertezas sobre os objetivos do
negdcio.

Isto é, os riscos terdo um impacto para a FCAV que serd causado por um
agente de ameaga no momento em que explora uma vulnerabilidade, caso se
concretizem.

No entanto, para a seguranga da informacao o risco estd associado ao
potencial de que as ameacas explorem vulnerabilidades de um ativo de
informagao ou grupo de ativos de informagdo e, portanto, causar danos a uma
organizagao.

E preciso, ainda, verificar qual a probabilidade de ocorréncia deste evento
adverso para que seja possivel avaliar os riscos e estabelecer a melhor forma
de tratéd-lo?.

De uma forma geral, a concretizagdo de um risco acarreta um incidente
que pode ocasionar danos para a FCAV ou até mesmo comprometer a
continuidade dos negécios, momento em que € classificado como desastre.
Elementos do risco

1 Modificar, reter, evitar, compartilhar ou aceitar o risco (ISO/IEC 27005:2019)

COMITE DE PRIVACIDADE
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Elementos do risco

Potencial

Ameaca Vulnerabilidade | Probabilidade Incidente Dano Desastre
Impacto

ATAQUES DIGITAIS MAIS COMUNS

Algumas ameagas podem impedir a organizagao de funcionar, outras
proporcionar que a organizagao perca informagdes importantes. Dentre elas,
destacamos o spam, phishing, malware (ransomware), sendo preciso estar
atento a estes fatores, monitorando e conscientizando colaboradores no
intuito de corrigir vulnerabilidades e assim mitigar a manifestagdo de riscos
advindos destes.

Os malwares (termo genérico) se referem a qualquer tipo de software de
computador com inten¢ao maliciosa, como, por exemplo, virus, worms,
spyware, hoax, ransonware, cavalo de troia (trojan), sendo uma medida padrao
e efetiva para seguranca a utilizagao de antivirus e firewalls.

Os malwares podem explorar vulnerabilidades, por exemplo, no momento
em que realizamos o download de um arquivo infectado ao clicar em links
enviados por remetentes desconhecidos ou sites nao confidveis, decorrentes
de fraudes ou até mesmo plugar dispositivos removiveis infectados no
computador.

COMITE DE PRIVACIDADE
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* Virus: é um pequeno programa de
computador que se replica e carrega
o cédigo executdvel. Tem natureza
destrutiva.

* Worms: é um pequeno programa
de computador que se replica e ndo
depende de acdo do usudrio para se
espalhar pela rede.

* Spyware: programa de computador
que coleta informagao de um

computador e envia para um terceiro.

* Hoax: ¢ uma mensagem que tenta
convencer o leitor da sua veracidade
e entdo persuadi-lo a fazer alguma
acgao.

* Cavalo de troia (trojan): é um
programa que conduz atividades
secunddrias nao percebidas pelo
usudrio. E utilizado frequentemente
para coletar informagoes
confidenciais do sistema infectado.

* Bomba légica: E um cédigo
deixado dentro de um sistema
que € programado para ativar em
determinadas circunstancias.

* Ransomware: E um conjunto de
virus do tipo malware e tem sido
massivamente utilizada para a pratica
de crimes de extorsao de dados —
pratica também conhecida como
sequestro de dados.

O programa torna os dados armazenados em um equipamento inacessiveis,

geralmente usando criptografia e exige pagamento de resgate em

criptomoedas para restabelecer o acesso ao usudrio. Agdes comuns deste

tipo de malware sio, por exemplo, impedir o acesso ao equipamento

(Locker ransomware) ou o acesso aos dados armazenados no equipamento,

geralmente usando criptografia (Crypto ransomware).

Phishing é uma forma de fraude na internet através da engenharia social. A

engenharia social ¢ uma forma de manipulagdo psicolégica para obtencio de

informagdes confidenciais ou realizar a prdtica de determinada agao.

Um caso tipico de phishing é aquele em que o agente envia um e-mail para

a vitima, mas também pode ser por meio de aplicativos de mensagens ou

até mesmo ligagdes, solicitando que ela verifique ou confirme determinada

informagao junto de um banco ou outro canal.

Por fim, spams s@ao mensagens indesejadas, normalmente recebidas por e-mail,

ou mensagens publicitdrias indesejadas encontradas em sites.
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INCIDENTES DE SEGURANGCA DE
VIOLAGAO DE DADOS PESSOAIS

A LGPD determina a adogao de medidas de seguranca da informagao quanto
aos dados pessoais, contudo, nenhum sistema € invulnerdvel, de modo que a

lei também dispde sobre o que fazer quando da ocorréncia de um incidente

de seguranca que envolva dados pessoais.

O que é um incidente de seguranga de dados pessoais?

Acontecimento indesejado ou inesperado, hdbil a comprometer a seguranga
dos dados pessoais, de modo a expd-los a acessos nao autorizados e a
situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito, resultante de incidente
de seguranca.

O exemplo mais citado de incidente € a “disponibilizagdo indevida de dados
pessoais”, mas a este ndo se limita, possuindo um conceito muito mais
abrangente, conforme acima.

O que fazer quando houver um incidente!?

A consequéncia legal de um incidente é: Comunicar incidentes de seguranga
com risco ou dano relevante envolvendo dados pessoais a ANPD e aos
titulares envolvidos.

Contudo, até a determinagao pela comunicagio, deve-se ter um processo
interno no qual busca-se o levantamento das circunstancias do incidente, com
comunicacdo ao Encarregado pelo Tratamento de Dados Pessoais para andlise
da necessidade de comunicacdo do incidente ou n3o.

Em todos os casos, independentemente de comunicagao, o incidente devera
ser registrado para fins de gestao, tomada de decisdes e até apresentacao
em eventual fiscalizacdo, inclusive com a justificativa pela decisao de nao-
comunicagao.

Portanto, se vocé se deparar com alguma vulnerabilidade ou um incidente de
seguranca comunique imediatamente o gestor da drea bem como encarregado
pela protecdo de dados pessoais pelo e- mail: suportelgpd@vanzolini.org.br.

COMITE DE PRIVACIDADE
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CUIDADOS DIARIOS PARA A
SEGURANCA DA INFORMAGCAO

Vocé j& parou para pensar a quantidade de informagdes que vocé tem acesso
e sao compartilhadas diariamente, na rua, no énibus, na Internet, nas midias
sociais e até mesmo na sua organizagao?! Sim, sao inimeras.

Para nds, a informagao € essencial, especialmente aquela que custodiamos de
nossos clientes! Se utilizada da maneira correta ela pode garantir resultados
melhores e acertados. Contudo, quando utilizada de maneira indevida, mesmo
que por desconhecimento, pressa ou proatividade, ela pode se tornar um

risco.

Pratique seguranca diariamente! Contamos com vocé para protegio de
nossos ativos.

FIQUE ATENTO AS DICAS ABAIXO:

Além dos servigos prestados, as nossas informagdes, de nossos clientes, nossa
marca e reputagao sao valiosos. Por isso devem ser protegidos e utilizados
somente para as finalidades profissionais e autorizadas.

A ORGANIZAGAO E PROPRIETARIA DE TODAS AS INFORMACOES
QUE VOCE CRIA, ACESSA OU RECEBE!

Preserve o sigilo de nossas informagdes e também de nossos clientes!
Mantenha-as sob seu controle e ndo compartilhe em servigos publicos na
Internet, como Facebook, Whatsapp ou Dropbox, e até mesmo para e-mails
particulares ou de terceiros nao autorizados.

CUIDE DA SUA SENHA E NAO COMPARTILHE O SEU CERTIFICADO
DIGITAL.

Utilize apenas programas e recursos tecnoldgicos disponibilizados
ou autorizados. Nao instale programas, abra arquivos ou acesse links
desconhecidos, pois sdo porta de entrada de virus.

Faca o uso ético e legal de nossos recursos tecnolégicos. Nao os utilize para
acesso ou transmissao de conteldo ilegal, racista, agressivo, discriminatério ou

COMITE DE PRIVACIDADE 0
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CARTILHA DE SEGURANGA DA INFORMAGCAO E PROTEGAO DE DADOS

contendo ameagas, por exemplo.

Respeite os direitos de propriedade intelectual. Antes de utilizar um software
ou contetido verifique se vocé possui as licengas e as permissdes necessarias.

PROTEJA OS DISPOSITIVOS MOVEIS, COMO NOTEBOOKS, TABLETS,
SMARTPHONES!

Mantenha-o, sempre que possivel, bloqueado e sob sua supervisao em lugares
publicos ou de grande circulagdo como sagudes de hotéis, aeroportos ou
restaurantes.

Seja claro e especifico. Ao enviar mensagens para colaboradores, clientes,
prestadores de servicos ou fornecedores, seja formal e profissional, evite
excesso de intimidade, frases de duplo sentido ou genéricas que possam ser
mal interpretadas pelos leitores.

Todos os recursos tecnoldgicos devem ser bloqueados e os armdrios, gavetas,
arquivos e salas trancadas, sempre quando nao utilizadas.

Mantenha a mesa e a tela limpal Nao deixe informagdes expostas na mesa
de trabalho, nas impressoras, salas de reunides ou abertas na tela de seu
dispositivo desbloqueado.

Cuidado ao repassar informagdes para terceiros, independente se por
telefone, midias sociais, aplicativos de comunicagao instantanea, e-mail ou
pessoalmente. Na duvida, ndo passe nenhuma informagao sem autorizagao.

Se as midias sociais e os aplicativos de comunicagdo instantanea fazem parte
de sua vida, ateng¢do aos comentdrios sobre sua rotina profissional, detalhes
de servicos ou dados de nossos clientes. Esteja atento com o que vocé
compartilha com seus amigos. Certifique-se de que ndo € uma informagao
confidencial.

RESPEITE O SIGILO LEGAL E PROFISSIONAL TAMBEM NOS

AMBIENTES DIGITAIS!

Nao tire fotos ou grave dudio/video de nossos ambientes, colaboradores,
clientes, prestadores de servigos ou fornecedores. Além disso, ndo compartilhe
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na Internet, midias sociais ou em aplicativos de comunicagao instantanea.
Sempre alerta! Lembre-se que nossos ambientes fisicos e Iégicos sao
monitorados para a sua seguranca e dos demais colaboradores, clientes, ativos
e informagdes.

Trabalhe seguro! Qualquer problema ou duvida procure seu Gestor.

A seguranga da informagao ndo é nada sem vocé! Participe dos treinamentos e
palestras. Seja proativo ao zelar pela seguranca de nossa organizagio.
Dissemine essa ideia e conte conosco!

TERMOS DE DEFINICOES

Agente de Tratamento: Controlador e Operador

Ameaca: Risco ou potencial perigo de um incidente, que pode resultar em
dano a FCAV.

ANPD ou autoridade nacional de protecdo de dados: Orgio da
administragao publica indireta responsavel por zelar, implementar e fiscalizar o
cumprimento da lei geral de protecdo de dados pessoais aplicével.

Ativo: £ qualquer coisa que tenha valor e precisa ser adequadamente
protegido.

Ativo Intangivel: Todo elemento que possui valor e que esteja em suporte
digital ou se constitua de forma abstrata, mas registravel ou percetivel,

a exemplo, mas ndo se limitando a dados, reputagao, imagem, marca e
conhecimento.

Autenticidade: Garantia de que a informagao é procedente e fidedigna,
sendo capaz de gerar evidéncias ndo repudidveis da identificagdo de quem a
criou, editou ou emitiu.

Backup: Salvaguarda de informagdes realizada por meio de reproducio e/
ou espelhamento de uma base de arquivos com a finalidade de recuperagao
em caso de incidente ou necessidade de restauragao, ou ainda, constituicao de
infraestrutura de acionamento imediato em caso de incidente ou necessidade
justificada.

Colaborador: Empregado, estagidrio, prestador de servigo, terceirizado,

COMITE DE PRIVACIDADE 2
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fornecedor; menor aprendiz ou qualquer outro individuo ou organizacao que
venham a ter relacionamento profissional, direta ou indiretamente com a
organizagao.

Controlador: Pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Confidencialidade: Garantia de que as informagdes sejam acessadas
somente por aqueles expressamente autorizados e que sejam devidamente
protegidas do conhecimento alheio.

Dado pessoal: Informacio relacionada a pessoa fisica identificada ou
identificavel.

Dado pessoal sensivel: Dado pessoal sobre a origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
cardter religioso, filoséfico ou politico, dado referente a salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa fisica.

Disponibilidade: Garantia de que as informagdes e os Recursos de
Tecnologia da Informagao e Comunicagio estejam disponiveis sempre que
necessario e mediante a devida autorizagao para seu acesso ou uso.

Dispositivos Maveis: equipamentos que podem ser facilmente
transportados devido a sua portabilidade, com capacidade de registro,
armazenamento ou processamento de informagdes, além da possibilidade de
estabelecer conexdes com a Internet e outros sistemas, redes ou qualquer
dispositivo.

Dispositivos Removiveis de Armazenamento de Informacao:
Dispositivos capazes de armazenar informagdes que pode ser removida do
equipamento, possibilitando a portabilidade dos dados, como CD, DVD e pen
drive.

Encarregado pelo tratamento de dados pessoais: Pessoa fisica ou
juridica indicada pela FCAV e que atua como canal de comunicagdo entre a
FCAV com os Titulares dos dados pessoais ou a ANPD.

Evento adverso (ou ofensivo): é um evento com consequéncias negativas.
Exemplos: falhas do sistema de informagao, uso ndo autorizado de privilégios
de sistema de informagao, acesso nao autorizado a dados confidenciais ou

COMITE DE PRIVACIDADE 13
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execucao de malware que destrdi dados, entre outros

Evento: ¢ qualquer ocorréncia visivel em uma rede ou sistema de
informagdo. Exemplos: um usudrio que acessa um arquivo compartilhado, um
servidor que recebe uma solicitagao para uma pagina da Web, um usudrio
que envia um e-mail ou um firewall que faz um bloqueio de uma tentativa de
conexao, entre outros.

Gestor da informagéo: Colaborador responsavel pela criagao/
recebimento, classificagio, divulgacdo, compartilhamento, eliminagio e
destruicao da informacdo. Também € incumbido da gestdo de validagao,
liberacdo e cancelamento dos acessos a informagao destes. Vale ressaltar
que tais atividades podem ser delegadas para outro colaborador, desde que
concedidas pelo Gestor da informacao.

Homologacdo: Processo de avaliagao e aprovagao técnica de Recursos de
Tecnologia da Informagao e Comunicagao para serem utilizados dentro do
ambiente da organizagao.

Identidade Digital: E a identificacio do colaborador em ambientes
|6gicos, sendo composta por seu nome de usudrio (login) e senha ou por
outros mecanismos de identificagao e autenticagdo como crachd magnético,
certificado digital, token e biometria.

Incidente de Seguranca com Dados Pessoais: Qualquer evento
adverso, confirmado ou sob suspeita, relacionado a violagdo na segurancga

de dados pessoalis, tais como acesso nao autorizado, acidental ou ilicito que
resulte na destruicao, perda, alteragdo, vazamento ou ainda, qualquer forma
de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do Titular dos dados pessoais.

Incidente de Seguranca da Informagao: Ocorréncia identificada de um
estado de sistema, dados, informacdes, servico ou rede, que indica possivel
violagao a Politica de Seguranca da Informagao ou Normas Complementares,
falha de controles ou situagdo previamente desconhecida, que possa ser
relevante a seguranca da informagao.

Informacao: Conjunto de dados que, processados ou n3o, podem ser
utilizados para producao, transmissao e compartilhamento de conhecimento,
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v Fundagdo Vanzolini E PROTECAO DE DADOS PESSOAIS



CARTILHA DE SEGURANGA DA INFORMAGCAO E PROTEGAO DE DADOS

contidos em qualquer meio, suporte ou formato.

Integridade: Garantia de que as informagdes estejam integras durante o seu
ciclo de vida.

Internet: Rede mundial de computadores interconectada pelo protocolo
TCP/IP cuja infraestrutura tem cardter aberto e colaborativo, acessivel por
meio de dispositivos com conexao e autorizagdes suficientes e que permite
obter informagao de qualquer outro dispositivo que também esteja conectado
a rede, desde que configurado adequadamente.

Legalidade: Garantia de que todas as informagdes sejam criadas e
gerenciadas de acordo com as disposi¢des do Ordenamento Juridico em vigor.

Operador: Pessoa fisica ou juridica, de direito publico ou privado, que realiza
o tratamento de dados

Recursos de Tecnologia da Informagdo e Comunicagdao (Recursos
de TIC): hardware, software, servicos de conexao e comunicagao ou

de infraestrutura fisica necessdrios para criacdo, registro, armazenamento,
manuseio, transporte, compartilhamento e descarte de informagdes.

Repositorios Digitais (Cyberlockers): Plataformas de armazenamento
na Internet, a exemplo de Google Drive, OneDrive, Dropbox, iCloud, Box,
SugarSync, Slideshare e Scribd.

Risco: Combinacdo da probabilidade da concretizagao de uma ameaga e seus
potenciais impactos.

Seguranca da Informacao: € a preservacio da confidencialidade,
integridade, disponibilidade, legalidade e autenticidade da informag@o.
Visa proteger a informagao dos diversos tipos de ameagas para garantir a
continuidade dos negdcios, minimizar os danos aos negdcios, maximizar o
retorno dos investimentos e de novas oportunidades de transagao.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles
estabelecidos, quando constatada, deve ser tratada como uma violaggo.
Violagao: Qualquer atividade que desrespeite as regras estabelecidas nos
documentos normativos.
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Duavidas?
Envie um e-mail para:
atendimentolgpd@vanzolini.org.br

Ou acesse: https://vanzolini.org.br/lgpd/.

NA FCAV

Fundagdo Vanzolini



