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ESCOPO

Este Manual tem objetivo de estabelecer diretrizes, limites de atuacdo e responsabilidades no

ambito do Programa de Governang¢a em Privacidade e Protecdo de Dados (Programa) da

Fundacdo Carlos Alberto Vanzolini (FCAV), em cumprimento as diretrizes de privacidade e protecao

de Dados Pessoais, bem como as medidas necessdrias para a melhoria continua.

A Diretoria da FCAV estd comprometida com o cumprimento das diretrizes estabelecidas neste
Manual e com a conformidade com a Lei n2 13. 709/2018 — Lei Geral de Protecdo de Dados (LGPD).

2

ABRANGENCIA

Este Manual é um documento interno, com valor juridico e aplicabilidade imediata e indistinta a
partir da sua publicacdo aos colaboradores, parceiros e fornecedores da FCAV.

3

REFERENCIAS

Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais;

Politica de Governanca de Dados Pessoais.

4

v

v

DEFINICOES

Agente de Tratamento: O controlador e o operador.

ANPD ou Autoridade Nacional de Protegdo de Dados: Orgdo da administragdo publica
indireta responsavel por zelar, implementar e fiscalizar o cumprimento da Lei de Protecdo de
Dados Pessoais aplicavel.

Anonimizag¢do: Utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, ao Titular dos Dados Pessoais.

Colaborador: Empregado, estagiario, prestador de servico, terceirizado, menor aprendiz ou
gualquer outro individuo que venham a ter relacionamento profissional, direta ou
indiretamente com a FCAV.

Compartilhamento de Dados Pessoais: Comunicacao, difusdo, transferéncia nacional ou
internacional, interconexdo de Dados Pessoais ou tratamento compartilhado de bancos de
Dados Pessoais por d6rgdos, entidades ou pessoais, e para uma ou mais modalidades de
tratamento.
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v" Consentimento: Manifestacdo livre, informada e inequivoca pela qual o Titular dos dados
pessoais concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

v" Controlador: Pessoa fisica ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de Dados Pessoais.

v" Dado pessoal: Informac3o relacionada a pessoa fisica identificada ou identificavel.

v" Encarregado pelo tratamento de Dados Pessoais: Pessoa fisica ou juridica indicada pela FCAV
e que atua como canal de comunica¢ao entre a FCAV com os Titulares dos Dados Pessoais e a
ANPD.

v" Normativos Internos: Para fins de interpretacdo deste Manual, consideram-se normativos
internos as Politicas, Normas e Procedimentos que sustentam o Programa de Governanca em
Privacidade e Protecdo de Dados da FCAV.

v" Operador: Pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de
Dados Pessoais em nome do Controlador.

v" RIPD: Documentacio que contém a descri¢cdo dos processos de tratamento de Dados Pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco.

v' Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos, quando
constatada, deve ser tratada como uma violagao.

v" Terceiros: Pessoa juridica que trata, no papel de Controlador ou Operador, Dados Pessoais
sob a responsabilidade da FCAV em razdao de contrato de prestacdo de servico, parceria,
assessoria, fornecimento, dentre outros.

v Titular dos dados pessoais: Pessoa fisica a quem se referem os dados pessoais que sdo objeto
de tratamento.

v" Tratamento de Dados Pessoais: Toda operacdo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacao, modificacdo, comunicacao, transferéncia, difusdao ou
extragao.

v" Violagdo: Qualquer atividade que desrespeite as regras estabelecidas nos documentos
normativos.
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v" Violac¢3do de Dados Pessoais: Destruicdo, perda, alteracdo, divulgacdo acidental ou ilegal, ndo
autorizada ou acesso a Dados Pessoais transmitidos, armazenados ou de outra forma
processados, resultante de incidente de segurancga.

5 PROGRAMA DE GOVERNANGA EM PRIVACIDADE E PROTEGCAO DE DADOS

O Programa de Governanca em Privacidade e Protecdo de Dados da FCAV coordena esforcos para
garantir o tratamento adequado de Dados Pessoais e a implementacdo de medidas necessdrias
ao cumprimento de disposicdes legais e regulamentares, assim como de boas praticas,
relacionadas a Privacidade e Protecdo de Dados Pessoais e esta dividido nas seguintes Fases:

v" Fase 1: Preparac¢do — Preparar a FCAV para a privacidade, a partir da analise de documentos
e definicdo de um Plano de Agdo;

v' Fase 2: Organizagdo — Estabelecer as estruturas e mecanismos operacionais para a

necessidade de privacidade da FCAV;

Fase 3: Implementag¢ao — Desenvolver e implementar métodos e controles de privacidade;

Fase 4: Governanga, Avaliagao e Melhoria — Estabelecer mecanismos de governanga de

privacidade, avaliar e melhorar continuamente os aspectos de privacidade.

AN

O Encarregado pelo Tratamento de Dados Pessoais da FCAV possui papel fundamental no ambito
do Programa de Governanca em Privacidade e Protecdo de Dados da FCAV.

6 FASE 1: PREPARAGCAO DA PRIVACIDADE E PROTECAO DE DADOS

6.1 Analise de Privacidade e definicao do Plano de Agdo

A FCAV deve identificar a analisar as leis e regulamentacdes de privacidade aplicaveis, analisar o
impacto no negdcio e definir um Plano de Acao de adequacao.

6.2 Registro das Operagoes de Tratamento de Dados Pessoais

O Encarregado pelo Tratamento de Dados Pessoais da FCAV é responsdavel por manter,
juntamente as Areas da FCAV envolvidas no tratamento, o Registro das Operacdes de Tratamento
de Dados Pessoais (ROPA) da FCAV atualizado, com a identificacdo do fluxo de dados pessoais e
da base legal aplicavel. O ROPA deve ser atualizado sempre que:

v" Os processos mapeados forem alterados;

v" Novos processos que envolvam o tratamento de Dados Pessoais forem identificados e
mapeados;

v" As novas finalidades de Tratamento forem identificadas e avaliadas.

6.3 Organizagao de Privacidade e Prote¢ao de Dados
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A FCAV deve definir os papéis e responsabilidades dos Colaboradores que irdo apoiar a estrutura
e manutenc¢ado do Programa de Governanga em Privacidade e Prote¢dao de Dados.

6.4 Politica de Governang¢a em Prote¢ao de Dados

O Programa de Governanga em Privacidade e Protecdo de Dados deve contar com uma Politica de
Governanca em Protecdo de Dados que defina a estratégia e os objetivos de privacidade da FCAV.

7 FASE 2: ORGANIZACAO DA PRIVACIDADE E PROTECAO DE DADOS

7.1 Encarregado pelo Tratamento de Dados Pessoais

A definicdo do Encarregado pelo Tratamento de Dados Pessoais deve ser comunicada aos
Colaboradores da FCAV, além de ter o seu papel e responsabilidade definidos.

7.2 Manutengao de Compromissos e Engajamento

O Encarregado pelo Tratamento de Dados Pessoais deve manter o compromisso de Privacidade,
engajar a Diretoria Executiva e realizar uma comunicac¢ao regular do Programa de Governanga em
Privacidade e Protecdo de Dados, a partir de:

v" Reunides regulares com os Colaboradores envolvidos no Programa de Governanca em
Privacidade e Protecdo de Dados;

Comunicacdes internas;

Reportes periddicos a Diretoria Executiva;

Ciéncia e compromisso dos Colaboradores com a Politica de Governanga de Dados Pessoais e
demais Normativos Internos que suportam o Programa.

AN

7.3 Sistema de Privacidade e Prote¢ao de Dados

O Encarregado pelo Tratamento de Dados Pessoais deve avaliar a necessidade de um Sistema de
Privacidade e Protecdo de Dados que automatize a gestdo do Programa de Governanca em
Privacidade e Protecdo de Dados.

8 FASE 3: IMPLEMENTAGCAO DA PRIVACIDADE E PROTEGCAO DE DADOS

8.1 Politicas, Normas e Procedimentos

A FCAV, por meio do Encarregado pelo Tratamento de Dados Pessoais e demais areas da FCAV,
deverd implementar e revisar, periodicamente, as Politicas, Normas e Procedimentos internos que
sustentam o Programa e auxiliar na definicdao de controles para garantir a privacidade e protegao
de dados dos Titulares, por meio, inclusive, da verificacdo da necessidade de elaboracdo de outros
Normativos Internos.

Os seguintes topicos deverado ser tratados por meio dos Normativos Internos do Programa:
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8.2 Avaliag6es de Impacto a Privacidade:

A FCAV deve estabelecer diretrizes sobre a implementac¢dao de procedimentos e medidas de
seguranca técnicas e organizacionais, desde o inicio de novos projetos, processos, implementagao
de nossos sistemas e tecnologias, mudangas organizacionais ou demais iniciativas envolvendo o
tratamento de Dados Pessoais na FCAV.

8.2.1 Avalia¢ao do Legitimo Interesse como Hipotese de Tratamento de Dados Pessoais

A FCAV, deve estabelecer os procedimentos para anadlise e formalizacdo da aplicagdo desta
hipétese legal de Tratamento, com o objetivo de uniformizar o posicionamento da FCAV, bem
como demonstrar o compromisso da FCAV em preservar os direitos dos Titulares dos Dados
Pessoais ao utilizar o interesse legitimo como hipétese legal para o Tratamento de Dados Pessoais.

8.2.2 Relatédrio de Impacto a Prote¢ao de Dados Pessoais (RIPD)

A FCAV deve estabelecer as diretrizes para avaliacdo da necessidade de elaboracdo de RIPD, assim
como os procedimentos para sua elaboracdo, a fim de identificar e mitigar os riscos aos direitos e
liberdades fundamentais dos Titulares.

8.2.3 Direitos dos Titulares

Devem ser observados os direitos do Titular com relacdo aos Dados Pessoais tratados, como a
confirmacdo da existéncia do Tratamento, acesso aos Dados Pessoais, correcdo, revogacdo de
consentimento, portabilidade, anonimizacdo, bloqueio e eliminacdo de Dados Pessoais. A FCAV
deverd estabelecer as diretrizes para o atendimento das requisigdes dos Titulares relacionadas
aos seus direitos.

8.2.4 Avaliagao da Prote¢ao de Dados em Terceiros

A FCAV deve estabelecer os procedimentos de avaliacdao do nivel de protecdo de Dados Pessoais
nos Terceiros que realizam o tratamento de Dados Pessoais sob a responsabilidade da FCAV.

8.2.5 Seguranca da Informagao

O Programa de Governanca em Privacidade e Protecdao de Dados da FCAV deve prever, em seus
Normativos Internos, diretrizes sobre a preservagcdo da confidencialidade, integridade e
disponibilidades das informagdes, incluindo Dados Pessoais, de propriedade ou sob a

responsabilidade da FCAV.

8.2.6 Gestdo de Incidentes de Viola¢ao de Dados Pessoais
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A FCAV deve estabelecer os procedimentos para identificagao, registro e contengao de incidentes
envolvendo Violagdao de Dados Pessoais, assim como as diretrizes para andlise da necessidade de
notificacdes em relagdo ao incidente.

8.3 Plano de Treinamentos

Como parte do Programa de Governang¢a em Privacidade e Protecao de Dados, a FCAV deve
estabelecer um Plano de Treinamento continuado com as seguintes caracteristicas:

v" Que promova a cultura da Privacidade e de Protecdo de Dados entre os Colaboradores da
FCAV;,

v" Direcionados e customizados para as atividades de Tratamento de Dados Pessoais especificas
da FCAV;

v" Que reforce as diretrizes e regras dos Normativos Internos que sustentam o Programa da
FCAV.

8.4 Comunicagao e Relacionamento
A FCAV, por meio do Encarregado pelo Tratamento de Dados Pessoais, deve estabelecer um
relacionamento transparente com os Titulares dos Dados Pessoais, informando as finalidades de

Tratamento, quais sdo os seus direitos e como exercé-los, em uma linguagem clara, precisa e
facilmente acessivel.

9 FASE 4: GOVERNANCA, AVALIACAO E MELHORIA DA PRIVACIDADE E
PROTECAO DE DADOS

9.1 Divulgagao e Disponibilidade

O Encarregado pelo Tratamento de Dados Pessoais deve viabilizar a divulgacdo e a disponibilidade
dos Normativos Internos que sustentam o Programa da FCAV.

9.2 Manutencgao e Atualizagdo dos Normativos Internos:

O Encarregado pelo Tratamento de Dados Pessoais deve manter os Normativos Internos
atualizados considerando os aspectos da FCAV e a Legislacdo de Protecdao de Dados.

9.3 Definigao de Canal de Contato:

A FCAV, por meio do Encarregado pelo Tratamento de Dados Pessoais, deve definir, implementar
e divulgar um canal de contato para:

v" Os colaboradores que tenham duvidas ou solicitem orientacdes com relacdo a Privacidade e
Proteg¢ao de Dados;

v" Os Titulares de Dados Pessoais que queriam realizar comunicacdo ou requisicdo de seus
direitos ao/a FCAV.
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9.4 Monitoramento e Revisdo Periddica:

A FCAV, por meio do Encarregado pelo Tratamento de Dados Pessoais, deve desenvolver um plano
de monitoramento e revisdo periddica do Programa, a partir da definicdo de indicadores para medir
o desempenho, a exemplo de:

v" Se foram identificadas novas ameacas e riscos a protecdo de dados e privacidade dos Titulares
de Dados Pessoais;

v" Se os controles do Programa de Governanca em Privacidade e Protecdo de Dados refletem os

controles estabelecidos pela Legislacdo de Protecdao de Dados e demais regulamentacgdes

aplicaveis sobre privacidade e protecao de dados;

Se foram implementadas novas iniciativas que realizam o Tratamento de Dados Pessoais;

Se os Normativos Internos que suportam o Programa estdao sendo cumpridos, e se os desvios

sao documentados e enderecados em plano de agdes;

v Se as mudancas nos Normativos Internos foram comunicadas de forma eficaz aos
Colaboradores;

v' Se os treinamentos e os programas de capacitacdo continuada foram implementados junto
aos Colaboradores;

v' Se as requisicdes s3o geridas de acordo com o prazo legal estabelecido, a natureza e
complexidade;

v" Se o canal de atendimento as requisicdes dos Titulares encontra-se em efetivo funcionamento
e se o atendimento ocorre conforme procedimentos internos;

v" Se os incidentes foram geridos de acordo com o prazo de criticidade estabelecido, a causa-
raiz identificada em incidentes foi tratada, e as melhores praticas bem como as licGes
aprendidas com as analises pds-incidente foram implementadas;

v" Se os Agentes de Tratamento de Dados Pessoais envolvidos no tratamento, sdo fiscalizados
guanto a execucdo das a¢les necessarias;

v Se os contratos com os Agentes de Tratamento, quando aplicavel, foram revisados e
ajustados.

NN

Programacao da avaliacao periddica com relacdo a eficacia dos Normativos Internos e os controles
gue suportam o Programa, por meio de Auditorias Internas e Externas, por exemplo; medicao e
acompanhamento constante de analises de Privacidade e Planos de Acao.

9.5 Benchmarks e Monitoramento Legislativo:
A FCAV, por meio do Encarregado pelo Tratamento de Dados Pessoais, deve realizar o
monitoramento legislativo e das publicagdes da Autoridade Nacional de Protecdao de Dados, a fim

de identificar mudangas que impactam a FCAV, além de, sempre que necessario, realizar
benchmark no mercado com relagao a privacidade.

10 DAS RESPONSABILIDADES ESPECIFICAS
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10.1 Encarregado pelo Tratamento de Dados Pessoais

Manter o Registro das Opera¢des de Tratamento de Dados Pessoais (ROPA) atualizado,
juntamente as Areas da FCAV envolvidas no tratamento;

Realizar reunides regulares com os Colaboradores envolvidos no Programa de Governan¢a em
Privacidade e Protecao de Dados;

Promover as comunicagdes internas relativas ao Programa de Governanga em Privacidade e
Protecdao de Dados;

Realizar reportes periddicos do Programa de Governanga em Privacidade e Protecdo de Dados a
Presidéncia da FCAV;

Avaliar a necessidade de um sistema que automatize a gestdao do Programa de Governangca em
Privacidade e Protecdo de Dados;

Implementar e revisar, periodicamente, as Politicas, Normas e Procedimentos internos que
sustentam o Programa, juntamente as Areas da FCAV;

Atuar na definicdo de controles para garantir a privacidade e protecdo de dados dos Titulares, por
meio, inclusive, da verificacdo da necessidade de elaboracao de outros Normativos Internos;

Viabilizar a divulgacdo e a disponibilidade dos Normativos Internos que sustentam o Programa da
FCAV;

Definir, implementar e divulgar um canal de contato para esclarecimento de duvidas dos
Colaboradores a respeito de Privacidade e Protecdo de Dados Pessoais;

Definir, implementar e divulgar um canal de contato para atendimento das solicitacdes dos
Titulares relativas aos seus diretos;

Desenvolver um plano de monitoramento e revisdao periddica do Programa de Governanga em
Privacidade e Protecdo de Dados da FCAV.

10.2 Areas da FCAV

Manter o Registro das Operag¢des de Tratamento de Dados Pessoais (ROPA) atualizado, com o
apoio do Encarregado pelo Tratamento de Dados Pessoais;

Apoiar o em Encarregado na implementagao e revisdao periddica das Politicas, Normas e
Procedimentos internos que sustentam o Programa de Governanga em Privacidade e Protegao de
Dados da FCAV.
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10.3 Colaboradores

Estar ciente e cumprir todos os Normativos Internos que suportam o Programa de Governanga
em Privacidade e Prote¢ao de Dados da FCAV.

11 PENALIDADES

Qualquer atividade que desrespeite as disposicoes estabelecidas nesta Norma ou em quaisquer
dos documentos complementares da FCAV deve ser considerada como uma violacdo e tratada
pela FCAV a fim de apurar as responsabilidades dos envolvidos de acordo com as “Medidas
Disciplinares” da FCAV visando aplicacdao de sanc¢des cabiveis previstas em cldusulas contratuais e
na legislagao vigente

A tentativa de burlar as diretrizes e controles estabelecidos, quando constatada, deve ser tratada
como uma violagao.

12 DAS DISPOSIGOES FINAIS

Este Manual deve ser revisado, no minimo, anualmente, ou sempre que existir a necessidade de
alteracdes nos critérios definidos nas demais normas e politicas especificas da FCAV.

O presente documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma
portugués, em conjunto com as normas e procedimentos aplicaveis pela FCAV.

Este Manual bem como os demais documentos que a complementam se encontra disponiveis na
intranet ou, em caso de indisponibilidade, podem ser solicitadas ao Encarregado pelo Tratamento

de Dados Pessoais da FCAV.

Qualquer duvida relativa a este Manual deve ser encaminhada ao Encarregado pelo Tratamento
de Dados Pessoais da FCAV por meio do e-mail suportelgpd@vanzolini-ead.org.br.

Este Manual entra em vigor na data de sua publicacao.

13 ANEXOS

N3o ha anexos.

14 NATUREZA DAS ALTERAGOES

Revisao Alteragoes (Inclusdes ou Exclusoes) Data
00 Emiss3o Inicial 18/05/2022

Este manual foi aprovado na Reunido da Diretoria Executiva de 09/06/2022



