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	COMITÊ DE PRIVACIDADE E PROTEÇÃO DE DADOS PESSOAIS



ANEXO 1 – TERMO DE RESPONSABILIDADE

	Nome da Empresa:      

	CNPJ nº:      
	Área/Unidade:      



Eu,       devidamente qualificado no meu contrato social,  pelo presente instrumento, na qualidade de representante legal da empresa acima referenciada, atesto que recebi nesta data todas as orientações necessárias para a utilização de dispositivo de minha propriedade ou de propriedade da empresa contratada (Dispositivo de Propriedade Particular – DPP) durante o desenvolvimento de serviços para a FCAV, pelo que me responsabilizo, em especial nos termos da “Norma de uso de dispositivos de propriedade particular” e deste anexo, conforme diretrizes a seguir. 

1. O uso de dispositivos de propriedade particular para o desenvolvimento de atividades profissionais ligadas à FCAV está vinculado ao atendimento às configurações mínimas estabelecidas pela Área de TI, a saber:

· sistema operacional Windows 11;
· pacote Office 2016 ou superior;
· antivírus Sophos ou equivalente;
· e-mail Google ou Microsoft.

2. Os prestadores de serviços que utilizarem dispositivos de propriedade particular são responsáveis pelos conteúdos que armazenarem, bem como pelos softwares e outros recursos dos quais se utilizarem, além das configurações e ferramentas de segurança aplicadas aos mecanismos, devendo seguir exclusivamente as diretrizes da FCAV, em especial fazer uso apenas de softwares devidamente licenciados e atualizados em suas últimas versões.

3. Os prestadores de serviços que utilizarem dispositivos de propriedade particular são os únicos responsáveis pela sua conservação, manutenção e proteção, assim como pela reparação de quaisquer prejuízos decorrentes de suas vulnerabilidades e/ou uso indevido.

4. Os prestadores de serviços que utilizarem dispositivos de propriedade particular são responsáveis por todo impacto à FCAV ou a terceiros decorrente da exploração de vulnerabilidades em seu equipamento, constatadas em razão da não observância às diretrizes de segurança estabelecidas pela FCAV.

5. A FCAV não é responsável por qualquer dano, avaria, extravio ou perda ocorrida com dispositivos de propriedade particular, ainda que em proveito institucional, dentro ou fora de suas dependências.

6. Não é permitido o uso de dispositivos de propriedade particular nas redes corporativas da FCAV.

7. Recomenda-se aos prestadores de serviços evitar o uso dispositivos de propriedade particular em redes públicas e abertas de internet, durante o desenvolvimento de atividades para a FCAV.

8. Os prestadores de serviços que fizerem uso de dispositivos de propriedade particular devem utilizar métodos de autenticação por senha para restringir o acesso de pessoas não autorizadas, observadas as recomendações constantes da norma correspondente.

9. Os prestadores de serviços que utilizarem dispositivos de propriedade particular são responsáveis por manter backup dos dados e das informações que estejam em seu poder até a finalização de suas atividades ou vínculo laboral, ocasião em que tais dados e informações devem ser compulsoriamente apagados de forma segura em seu equipamento e em todos os locais e sistemas em que tiverem sido armazenados.

10. Os prestadores de serviços que utilizarem dispositivos de propriedade particular são responsáveis por manter e zelar pela confidencialidade, integridade, disponibilidade, autenticidade e legalidade de toda e qualquer informação de propriedade ou sob responsabilidade da FCAV a eles confiada e/ou por eles acessada em razão das suas atividades profissionais.

11. Todas as informações disponibilizadas aos prestadores de serviços e/ou por eles acessadas ou criadas em razão das suas atividades profissionais são de propriedade e/ou direito de uso exclusivo da FCAV.

12. Os prestadores de serviços que utilizarem dispositivos de propriedade particular devem agir de forma profissional, cautelosa, ética e legal em relação às informações de propriedade ou sob responsabilidade da FCAV, bem como utilizá-las apenas para fins profissionais, limitados aos interesses da FCAV e às atividades contratadas.

13. Os prestadores de serviços que utilizarem dispositivos de propriedade particular não devem copiar, transferir, compartilhar, alterar, adulterar nem utilizar indevidamente ou para propósitos particulares quaisquer informações de propriedade ou sob responsabilidade da FCAV, tampouco praticar quaisquer atos que possam causar prejuízo à instituição.

14. Caso seja necessário o compartilhamento de informações de propriedade ou sob responsabilidade da FCAV, esse processo deve ser realizado fora da rede da FCAV, ou seja, em nuvem (ex.: Teams, Google Drive, e-mail), e precedido de termos de confidencialidade e cláusulas contratuais relacionadas à segurança da informação.

15. Os prestadores de serviços devem informar imediatamente qualquer caso de avaria, dano, defeito, roubo, perda ou furto de dispositivo de propriedade particular utilizado para o desenvolvimento de atividades profissionais ligadas à FCAV.

16. Nas hipóteses de perda, roubo, furto ou outro extravio de dispositivo particular, os acessos logados a plataformas integradas da FCAV, tais como Google Workspace e Microsoft 365, serão redefinidos por padrão de segurança.

17. Em casos de roubo, perda ou furto de dispositivo de propriedade particular utilizado para o desenvolvimento de atividades profissionais ligadas à FCAV, os prestadores de serviços devem registrar Boletim de Ocorrência (BO) e entregar uma cópia dele ao gestor da área para encaminhamento e providências junto à Área de TI via e-mail (suporteti@vanzolini.org.br).

Por fim, manifesto neste ato minha ciência expressa de todas as cláusulas acima, responsabilizando-me, ainda, a transmitir as orientações acima a todos os sócios ou prepostos da empresa que prestem serviços à FCAV no âmbito deste contrato, assinando o presente termo.


	Data:       

	



	Nome Completo:       
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