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De forma geral, a seguranga da informacao é
a garantia da confiabilidade da informagao, ou
seja, de que a confidencialidade, a integridade e a
disponibilidade da informagao serdo todas preser-
vadas. Tendo em vista que ela é fundamental para
a protegao dos dados e ativos da FCAV, a Fundagao
adota medidas fisicas (destinadas a proteger fisica-
mente seus dados e ativos), técnicas (implemen-
tadas na infraestrutura e nos sistemas de Tecnologia
da Informagao [ T1]) e organizacionais (relacionadas
a politicas, processos e pessoas) para prevenir e
tratar incidentes de seguranca da informacao.

A prevencao € feita mediante fiscalizagdo de processos de trabalho e
sistemas quanto a conformidade com a legislagao vigente, os principios éti-
cos € as regras e restri¢coes estabelecidas pelos documentos normativos inter-
nos. Entre as medidas adotadas estao: monitoramento de vulnerabilidades por
meio de ferramentas de supervisdo de atividades; registro, monitoramento
e andlise de trilhas de auditoria; e controles de acesso. O tratamento, por
sua vez, é o conjunto das providéncias necessdrias para resolver as causas e as
consequéncias de um incidente de seguranga da informagao identificado.

Fazer gestao de incidentes de seguranga da informa-
cao envolve identificagdo, classificagdo e resposta
ao incidente, bem como melhoria continua para pre-
venir ocorréncias semelhantes no futuro. O Programa
de Governanca em Privacidade e Protecao de Dados da
FCAV possui uma norma que prevé todos 0os processos
dessa gestdo, para que as agdes de manutengao e
retorno a normalidade sejam eficientes e para que as
medidas voltadas a ndo reincidéncia sejam implementadas.

Por que é importante

A gestao de incidentes de seguranca da informacao visa garantir que
todos os incidentes sejam tratados de forma rdpida e eficaz, bem como
proteger as informagdes e os sistemas da FCAV contra ameagas, inter-
rupgoes e danos.

A conscientizagdo € a participagao de todos os colaboradores sao cru-
ciais, na medida em que promovem uma cultura de seguranga voltada a
continuidade dos negdcios e a protecao de dados e sistemas da Fundacao.
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Seguir as diretrizes da “Norma de gestao de incidentes de seguranca da
informagao’ € essencial para que a FCAV esteja preparada para enfrentar

ameagas € minimizar riscos.

Como acontece

Para entender como € feita a gestao de incidentes de seguranca da infor-

Macao, € necessario conhecer cinco concertos:

Seguranca da informacao: Refere-se a protegao das informagdes
quanto a confidencialidade (apenas pessoas autorizadas podem aces-
sar as informagdes), integridade (todas as informagdes estdao corretas e
completas) e disponibilidade (as informagdes podem ser acessadas sem-
pre que necessario). O propdsito € proteger os ativos contra ameagas,
de modo que as operacdes sejam mantidas, os danos sejam minimizados
e a conformidade com as leis e regulamentagdes seja assegurada.

. Incidente de seguranca da informacdo: E qualquer evento ou

série de eventos que comprometa a confidencialidade, a integridade
ou a disponibilidade de informagdes ou sistemas. Pode ser um acesso
nao autorizado, uma falha de seguranga, uma violagao de dado pessoal,
um uso inadequado de recurso tecnoldgico, entre outros.

. Ativo: E qualquer item de valor para a Fundacio, que precisa ser pro-

tegido. Os principais exemplos sao dados, sistemas de Tl, infraestrutu-
ra, redes e colaboradores. Preservar os ativos da FCAV é fundamental
para proteger suas informagdes e seu funcionamento continuo.

. Ameaca: E qualquer circunstancia ou evento que possa causar im-

pacto negativo nos ativos. Pode ser;, por exemplo, um ataque ciberné-
tico, uma falha humana, um desastre natural ou uma falha de sistema.

. Risco: E a combinacio da probabilidade de um evento indesejado ocor-

rer e o impacto que ele pode causar. O risco deve ser continuamente
monitorado para que sejam implementadas medidas preventivas.

A gestao de incidentes de seguranga da informagao € realizada por
meio de um processo organizado voltado a identificagao, comunicagao
e tratamento de incidentes. A identificagao pode ser feita por meio de
sistemas automatizados de monitoramento, alertas de seguranga con-

trolados pela equipe de Tl ou dendncia de qualquer colaborador — por
Isso € importante que todos estejam atentos a atividades suspeitas ou
em desacordo com a Politica de Seguranca da Informagao.
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Quando uma ocorréncia € identificada, a Equipe de Resposta a Incidentes
verifica se ela € de fato um incidente de seguranga. Se houver essa confir-
magao, o incidente é classificado com base no nivel do impacto que ele

pode causar nas operagdes da FCAV (critico, alto, médio ou baixo), o que
determina o prazo maximo para sua resolugao.

Para conter o incidente e evitar que ele se espa-

lhe ou cause mais danos, a Equipe de Resposta

a Incidentes deve analisar seus dados e propor

acoes imediatas para conté-lo e para restaurar os

ambientes afetados, ainda que provisoriamente,

até a implantagao da solucao definitiva. Sao acio-

nadas todas as equipes necessdrias, especialmente

a de Tl, e todas as partes interessadas sao comu-

nicadas do incidente e das agdes que devem ser

tomadas. A prioridade € recuperar os sistemas afetados o mais rapido
possivel, com foco na continuidade das operagdes da FCAV. Caso o inci-
dente identificado envolva violagao de dados pessoais, a atuagao requer a
participagao ativa do Encarregado pelo Tratamento de Dados Pessoalis, e
a “Norma de gestao de incidentes de violagao de dados pessoais” deve
ser seguida.

A Equipe de Resposta a Incidentes documenta desde a identificagdo até
a resolucao do incidente. Isso inclui descrever como ele foi identificado
e as agoes de mitigacao de seus impactos, assim como registrar as evi-

déncias coletadas ao longo do processo. Essa documentagao € essencial
para andlises futuras e implementacao de melhorias nas medidas de
seguranca.

Depois da resolugao do incidente, € feita uma andlise detalhada, para iden-
tificar suas causas e propor melhorias que impegam sua reincidéncia. O
objetivo final é aprimorar os procedimentos de resposta a incidentes e
fortalecer os controles de seguranca. Além disso, a Equipe de Resposta
a Incidentes deve elaborar um plano de acao que defina prazos e res-
ponsdveis para a implementacdao de medidas preventivas e corretivas, €
os gestores devem avaliar a necessidade de atualizar a planilha de riscos
e oportunidades, de acordo com o "“Procedimento de levantamento de
riscos e oportunidades da FCAV",
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O que isso tem a ver comigo

A seguranca da informagao € uma responsabilidade coletiva, e a gestao de
incidentes sé € eficaz com a colaboracao ativa de todos.

Todos os colaboradores, sem excecao, tém papel fundamental na protegao
dos ativos da FCAV. Isso envolve estar atento a possiveis incidentes,
reportar qualquer comportamento suspeito, manter-se informado so-
bre as boas prdticas de seguranca da informagao e seguir rigorosamente
as politicas de seguranca.

Para reportar, de forma segura e anénima, um incidente ou uma sus-
peita de incidente, os colaboradores podem usar o Canal de Denuncia

da FCAV. Também ¢é possivel comunicar o fato enviando e-mail para
suportelgpd@vanzolini.org.br. Cada caso € registrado formalmente
para que sejam tomadas as providéncias cabivesls.

O que acontece se nao for respeitado

Se houver falha de seguranca da informacao, os dados e os ativos da FCAV
ficardao expostos e a continuidade de seus negdcios podera ser prejudicada.

Por isso € imprescindivel que todos os colaborado-
\ [ / res desempenhem suas atividades em consonancia
com as diretrizes, as orientacdes e as normas es-
~ " tabelecidas pela Fundagao, a fim de mitigar riscos
a segurancga de dados e ativos. Se o colaborador
transgredir as regras da FCAV no contexto do Pro-
grama de Governanca em Privacidade e Protecao
de Dados ou tentar burlar os controles estabeleci-
dos, podem ser aplicadas medidas disciplinares pre-
vistas em politicas internas e contratos.

Este documento foi elaborado para fins informativos e ndo substitui a integra da “Norma de gestdo
de incidentes de seguranca da informagdo”, que estabelece diretrizes especificas para gestores e
colaboradores diretamente envolvidos.
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