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Criptografia € um método automatizado que uti-
liza algoritmos e chaves criptograficas para codifi-
car e decifrar informagdes, restringindo os dados
para pessoas nao autorizadas, ou seja, um meétodo
que transforma informagdes legiveis em codigos
abstratos que sé poderao ser decifrados por quem
tiver a chave correta. Por exemplo, a mensagem
“Seguranca € essencial”, ao ser criptografada, pode
se transformar em “K&@|3P#L", e apenas quem
tiver a chave correta poderd traduzir a sequéncia
nova de volta a mensagem original.

O uso de ferramentas de criptografia protege dados e
informagdes, assegurando que permanegam confidenciais,
integros e acessiveis apenas a pessoas autorizadas.
Reforcando o compromisso da FCAV com a seguranga
da informacao, seu Programa de Governanga em Priva-
cidade e Protegao de Dados possui uma norma sobre
controles criptogréficos, de responsabilidade da Area
de Tecnologia da Informagao (Tl), que estabelece crité-
rios para a implantagao e a utilizagao de tais ferramentas,
de maneira que seu emprego seja efetivo e adequado.

Por que é importante

Dados pessoals, contratos, estratégias de negdcio e outros tipos de infor-
magao sao ativos valiosos paraa FCAV, e a “Norma de controles criptogra-
ficos” auxilia em sua protecao, impedindo que informagdes confidenciais
caiam em maos erradas. Dessa forma, a norma evita ocorréncias com
vazamento de dado que possam causar prejuizos financeiros e reputacionalis.

Além disso, ela cumpre exigéncias legais e regulatérias de protecao de
dados, como a Lei Geral de Protegao de Dados Pessoais (LGPD), garan-
tindo conformidade as atividades da Fundacao.

Como acontece

A FCAV utiliza ferramentas de criptografia provenientes de fornecedores
reconhecidos e homologados pela Area de TI.

Todos os seus sistemas sao monitorados continuamente para garantir
que essas ferramentas estejam sempre atualizadas e em perfeito funcio-
namento. Em todos os procedimentos de Tl — desde o acesso remoto
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via VPN (Virtual Private Network) até a transmissao de documentos com
informacgdes sigilosas ou confidenciais — sao aplicados métodos de
criptografia robustos, como SSL/TLS (Secure Sockets Layer/Transport
Layer Security) e chaves assimétricas (public key infrastructure).

A gestao das chaves criptograficas inclui processos rigorosos e

detalhados, para que elas sejam geradas, trafegadas, armazenadas,
distribuidas e destruidas de maneira segura.

Caso seja detectado qualquer recebimento ou envio
de conteudo criptografado em desconformidade,
Isso € tratado como incidente de seguranca da infor-
macio: a Area de Tl solicita formalmente ao gestor
responsavel os esclarecimentos necessarios e repor-
ta o fato a Equipe de Resposta a Incidentes.

O que isso tem a ver comigo

Cada colaborador € parte essencial da seguranga da informagao e deve
conhecer e seguir as regras estabelecidas, para proteger a FCAV e os
dados de todos os envolvidos.

Sempre que for necessdrio enviar informagdes confidenciais, a
equipe de suporte da Area de Tl deve ser consultada sobre a

melhor ferramenta a ser usada, o que deve ser feito pelo e-mail
suporteti@vanzolini.org.br.

Para evitar riscos, apenas ferramentas de criptografia aprovadas pela
Area de Tl podem ser empregadas, e ninguém pode instalar nem utilizar
ferramentas ndao autorizadas.
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O que acontece se nao for respeitado

O uso indevido de criptografia pode colocar em risco informagdes da
FCAV e seus contratantes. Se, de alguma maneira, dados pessoais ou ou-
tros ativos forem expostos a acessos nao autorizados, a Fundacao ficard
sujeita a multas e podera haver danos a sua imagem.

Por isso € imprescindivel que todos os colaboradores desempenhem suas
atividades em consonancia com as diretrizes, as orientacdes e as normas
estabelecidas pela Fundacao, a fim de mitigar riscos a seguranga da infor-
magao. Se o colaborador transgredir as regras
da FCAV no contexto do Programa de Gover-
nanca em Privacidade e Protecdo de Dados ou
tentar burlar os controles estabelecidos, podem
ser aplicadas medidas disciplinares previstas
em politicas internas e contratos. O descumpri-
mento das diretrizes pode resultar em investiga-
¢ao interna e aplicagao das san¢des legais cabivels.

Este documento foi elaborado para fins informativos e ndo substitui a integra da “Norma de contro-
les criptograficos”, que estabelece diretrizes especificas para gestores e colaboradores diretamente
envolvidos.
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