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A seguranca de dados pessoais € tema de extrema
importancia, regido por leis e regulamentos especifi-
cos, sobretudo pela Lei Geral de Protecao de Dados
Pessoais (LGPD). Mesmo quando seu tratamento é
realizado por fornecedores contratados, a FCAV ainda
é responsavel pela protecao dos dados pessoais.

O compromisso da Fundagao com a adogdo das
melhores praticas sobre essa questao traduz-se no
procedimento de avaliagao da protegao de dados pes-
soais em terceiros, determinado pelo Programa de Go-
vernanga em Privacidade e Protegao de Dados e que
deve ser aplicado em qualquer caso de tratamento de

dados por fornecedor na condi¢ao de operador.

Por que é importante

A avaliagao da protegao de dados pessoais em terceiros tem como
objetivo principal garantir que todos aqueles que tratam dados pes-
soals em nome da FCAV (ou seja, na condicao de operador) estejam
em conformidade com a LGPD. E uma ferramenta para assegurar a
protecdao e o correto tratamento de dados pessoais ao longo do

vinculo contratual.

Como acontece

Para entender como € feita a avaliagao da protecao de dados pessoals, €

necessario conhecer cinco conceitos:

2.

Dado pessoal: E qualquer informacio que permita identificar uma
pessoa fisica, por exemplo, nome, nimero de CPF e endereco de e-mail.

Dado pessoal sensivel: E qualquer dado de uma pessoa fisica sobre
sua origem racial ou étnica, convicgao religiosa, opiniao politica, filiagao
a sindicato ou organizagao religiosa, filoséfica ou polftica, salde ou vida
sexual, além de dado genético ou biométrico.

. Controlador: E quem decide como e por que os dados pessoais sao

tratados; no caso de alguns processos, como inscri¢ao de alunos, certi-
ficacao e gestao de pessoas, € a FCAV.

. Operador (terceiro): £ a empresa ou a pessoa fisica contratada pela

FCAV para executar o tratamento de dados pessoais em seu nome.

. Encarregado pelo Tratamento de Dados Pessoais: E a pessoa

indicada pela FCAV para fazer a interface entre ela e os titulares dos
dados ou a Autoridade Nacional de Protecao de Dados (ANPD).
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O procedimento de avaliagao da protegao de dados pessoais em terceiros

deve ser seguido pelos gestores e colaboradores da FCAV que interagem
com operadores (terceiros/fornecedores) durante o contrato.

Quando é determinado firmar ou renovar um contrato com terceiro
para tratamento de dados pessoals, € obrigatéria a avaliagao do nivel de
conformidade do terceiro com as normas de protecao de dados. O ges-
tor responsdvel pela contratagao deve preencher um formuldrio proprio
da drea gestora, indicando informagdes sobre o contrato e o tratamento
de dados pessoais previsto.

Essas informagdes sao importantes para a melhor compreensao da criticidade
das operagdes e para a determinagiao do nivel de conformidade minimo que
serd exigido do terceiro. O gestor responsadvel também deve solicitar que
o terceiro, ja contratado ou a ser contratado, preencha um formuldrio de
autoavaliagdo especifico, que serve como base para a andlise inicial do seu
grau de conformidade com as exigéncias da LGPD.

Durante o periodo de vigéncia do contrato, o tratamento de dados pes-
soals pelo terceiro deve ser monitorado continuamente. Ele pode ser

solicitado a preencher o formuldrio de autoavaliagao mais uma vez, para
confirmar que segue as prdticas de protegao de dados adequadas.

No encerramento do contrato, o terceiro deve fornecer evidéncias de que os
dados pessoais tratados foram eliminados de forma segura, bem como devolvi-
dos a FCAV conforme as diretrizes da LGPD. Essas agdes sdao formalizadas por
meio de um termo de encerramento contratual, o documento que garante que
os dados pessoais foram excluidos de forma segura e devolvidos ao controlador.

Quando identificado que o terceiro nao atinge os requisitos minimos de con-
formidade, € solicitado um plano de agao que descreva as medidas corretivas
que serao implementadas. Caso o terceiro nao consiga garantir a conformidade,
a FCAV pode encerrar o contrato ou seguir com ele mediante aprovagao de
uma carta de assungdo de riscos, o documento formal no qual a Diretoria
Executiva da Fundagao assume os riscos identificados e

permite a continuidade da relagdo contratual em casos

excepcionals.

Todos os documentos citados acima integram o “Proce-
dimento para avaliagao da protegao de dados pessoais
em terceiros”, voltado aos gestores responsaveis.
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O que isso tem a ver comigo

A elaboragao e a condugao das etapas de avaliagao da protegao de dados pes-
soais em terceiros sao de responsabilidade do gestor que responde pela con-
tratagao. O Encarregado pelo Tratamento de Dados Pessoais atua na avaliagao
quanto ao nivel de aderéncia do terceiro a protecao de dados pessoais, com
apoio da Area de Tecnologia da Informacio (TI). Esses profissionais traba-
lham visando garantir que todos os requisitos de protecao de dados
sejam seguidos durante o periodo de vigéncia do contrato e em seu en-
cerramento, e € importante que possam contar com a atengao de todos
os colaboradores da FCAV que interagem com o terceiro contratado, pois
eles podem avisar os gestores imediatos caso observem
uma possivel inadequagao.

A Area de Tl contribui com a validacdo das medidas de segu-
ranga adotadas, e seus colaboradores devem participar ativa-
mente para detectar qualquer inconsisténcia nas evidéncias
apresentadas.

O que acontece se nao for respeitado

Se houver falha na protecao dos dados pessoais tratados por terceiro em
nome da FCAV, os titulares dos dados ficarao expostos, e a Fundagao po-
dera ficar sujeita as san¢des determinadas em lel.

Fortalecer a protecao dos dados pessoais e a seguranga de toda a cadeia de
tratamento € o melhor meio de evitar incidentes que possam comprometer
a Fundacao. Por isso € imprescindivel que os gestores responsaveis pela con-

tratagao de terceiros apliquem o “Procedimento para avaliagao da protegao
de dados pessoais em terceiros’ naqueles que atuam como operadores.

A fim de mitigar riscos a seguranca e a protecao de dados pessoais na cadeia de
tratamento, todos os colaboradores devem desempenhar suas atividades em
consonancia com as diretrizes, as orientagdes e as normas estabelecidas pela
Fundacao e ficar atentos aos servicos prestados por terceiros. Se o colaborador
transgredir as regras da FCAV no contexto do Programa de Governanga em
Privacidade e Protecao de Dados, podem ser aplicadas medidas disciplinares pre-
vistas em politicas internas e contratos.

Este documento foi elaborado para fins informativos e ndo substitui a integra do documento nor-
mativo “Procedimento para avaliacGo da protecdo de dados pessoais em terceiros”, que estabelece
diretrizes especificas para gestores e colaboradores diretamente envolvidos.
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