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A anonimizagao e a pseudonimizagao sao duas téc-
nicas distintas que permitem o uso de dados sem
que se identifiquem as pessoas a quem eles se re-
ferem, ou seja, duas técnicas de desidentificagao. A
diferenca entre elas reside no fato de que, em uma,
a expectativa € que a reidentificagao ndao possa ser
obtida e, na outra, hd previsao de recuperar o vincu-
lo identificador. Ambas sao importantes no cumpri-
mento da Lei Geral de Protecao de Dados Pessoais
(LGPD) porque protegem a privacidade dos titulares
de dados pessoais.

Reforgando o compromisso da FCAV com a seguranga da
informagao, seu Programa de Governanga em Priva-
cidade e Protecao de Dados possui uma norma sobre
anonimizagao e pseudonimizagao, de responsabilidade
da Area de Tecnologia da Informaczo (T1), que estabe-
lece as diretrizes sobre sua utilizagao, quando aplicavel.

Por que é importante

O objetivo da “Norma de anonimizagao e pseudonimizagao’ € proteger os
dados nos ambientes de desenvolvimento, integragao, qualidade e produ-
cao da FCAV. Quando estao anonimizados ou pseudonimizados, ha maior
garantia contra o uso indevido dos dados pessoais, 0 que amplia a con-
flanga e a transparéncia de seu tratamento.

Essas técnicas, quando aplicaveis, sao indicadas para evitar violages,
reduzindo o impacto de incidentes de seguranca. Elas sao, portanto,
essenciais para cumprir a LGPD e evitar riscos legais, pois protegem os
titulares dos dados pessoais, além de contribuirem para resguardar a
reputagdo da FCAV.

Como acontece

A anonimizagao transforma dados pessoais em dados que nao podem
mais ser associados a uma pessoa especifica, de maneira presumidamente
definitiva. Pode-se dizer que seja uma medida de protegao mais eficaz, e
ela € usada, por exemplo, em relatorios estatisticos e pesquisas de mercado.
Para fins de aplicacao da LGPD, dados anonimizados nao sao considerados
dados pessoais.
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A pseudonimizagao, por sua vez, mascara dados pessoals, ou seja, 0s substitui
por identificadores que, usados em conjunto com informagdes adicionais, po-
dem ser novamente vinculados a pessoa a quem se referem, identificando-a.
A reidentificacdo depende dessas informagdes adicionais, que sao guardadas sob
controle rigoroso, separadas dos dados pseudonimizados. Essa técnica € aplicada
em sistemas de teste e processamento seguro de dados, entre outras situagoes.

Na FCAV, métodos de anonimizagio e pseudonimizagdo siao adotados de
acordo com as necessidades especificas de cada caso, podendo fazer parte de
estratégias de:

privacy by design (“privacidade desde a concepgao”), para oferecer protecao
adicional aos titulares dos dados pessoais;

minimizagdo de riscos no compartilhamento de dados com operadores
(quem executa o tratamento) ou outros controladores (quem decide como e
por que tratar dados pessoalis);

redugdo da possibilidade de violagbes acidentais quando colaboradores t€m
acesso a dados pessoais;

minimizagao do volume de dados pessoais tratados, para reduzir os riscos de
violacao.

A escolha pela aplicagao de anonimizagao ou de pseudonimizagao consi-
dera aspectos da governanga de dados, por exemplo:

o objetivo da desidentificagdo afinalidade do uso dos dados pessoais;
dos dados pessoais; os riscos de reidentificacio;

a natureza dos dados pessoais a O custo e a complexidade dos mé-
serem desidentificados; todos possiveis de serem aplicados.

a necessidade de reversibilidade
do processo de desidentificacao;

a conformidade com leis e de-

mais regulamentos aplicdveis;

Os gestores das areas corporativas e de negdcios podem solicitar apoio
do Encarregado pelo Tratamento de Dados Pessoais (a pessoa indicada
pela FCAV para fazer a interface entre ela e os titulares dos dados ou a
Autoridade Nacional de Protecao de Dados — ANPD) para identificar ou
avaliar a necessidade de anonimizagio ou pseudonimizagio de dados
tratados em projetos ou servicos sob sua responsabilidade. Eles devem
consultar antecipadamente o Encarregado quando for preciso divulgar ou
compartilhar dados anonimizados ou pseudonimizados, para confirmar se
isso pode ser feito.

v Fundac¢do Vanzolini

SOUNNANNNANNNNN,



PP7PP777777

A Area de Tl avalia e define os métodos que podem ser utilizados para ano-
nimizagao e pseudonimizagao de dados pessoals tratados pela FCAV.

Os gestores de drea, o Encarregado pelo Tratamento de Dados Pessoais e a
Area de Tl sao responsdveis por avaliar a possibilidade de reidentificagao e os
riscos de reversao dos processos de anonimizagao e pseudonimizagao sempre

que aplicados, considerando ndao apenas o uso de meios préprios da FCAYV,
mas também a atuagao de terceiros que, com meios e esforgos razodveis, pos-
sam reidentificar um conjunto de dados anonimizados ou pseudonimizados.

O que isso tem a ver comigo

Todos os colaboradores sao responsaveis por garantir a privacidade e a seguranga
dos dados pessoais tratados na FCAV. Para desempenhar seu papel na prote-
cao dos dados, cada colaborador deve apoiar seu gestor na identificagdo e na
avaliagdo da necessidade de anonimizagdo ou pseudonimizagdo em projetos
ou servicos, bem como manter-se atento a possivel trata-

mento de dados desnecessarios em seus processos de

trabalho e comunicar a situagao ao gestor assim que iden-

tificd-la, de modo a evitar a coleta e o uso excessivo de

dados pessoais. Todos devem respeitar as diretrizes es-

tabelecidas para os processos e consultar o Encarregado

pelo Tratamento de Dados Pessoais sobre a necessidade

de anonimizagao ou pseudonimizagao, antes de compar-

tilhar dados.

O que acontece se nao for respeitado

Se, em qualquer processo da FCAV, houver falha que possa levar a violagao
ou tratamento indevido de dados pessoais, a Fundagao ficard sujeita a multas
e sangoes previstas na LGPD, e sua imagem podera ser prejudicada pela perda
de confianca por parte dos contratantes e dos titulares dos dados.

Por isso € imprescindivel que a FCAV adote medidas de protecao de dados
pessoals e que todos os colaboradores desempenhem suas atividades em con-
sonancia com as diretrizes, as orientacdes e as normas estabelecidas. Se o co-
laborador transgredir as regras no contexto do Programa de Governanca em
Privacidade e Protecao de Dados, podem ser aplicadas medidas disciplinares
previstas em politicas internas e contratos.

Este documento foi elaborado para fins informativos e ndo substitui a integra da “Norma de ano-

nimizacdo e pseudonimizacdo”, que estabelece diretrizes especificas para gestores e colaboradores
diretamente envolvidos.
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