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Anexo II – Formulário de Incidente de Violação de Dados Pessoais

	Parte 1 – Notificação de incidente de violação de dados pessoais

	Informações
	DADOS A SEREM PREENCHIDOS PELA ÁREA

	Data e hora do incidente. 
	

	Data e hora de descoberta do incidente. 
	

	Local do incidente. 
	

	Países afetados. 
	

	Nome do colaborador responsável por identificar os incidentes. 
	

	Detalhes de contato do colaborador responsável por suspeitar da ocorrência do incidente ou identificação deste.  
	

	Descrição de como a instituição teve ciência do incidente.  
	

	Breve descrição do incidente. 
	

	Número de titulares de dados pessoais possivelmente afetados. 
	

	Dados pessoais foram colocados em risco? Favor detalhar.
	

	Breve descrição das medidas adotadas após descoberta do incidente. 
	

	Preenchimento pelo Equipe de Respostas a Incidentes e Encarregado pelo Tratamento de Dados Pessoais

	Recebido por:
	

	Data de recebimento:
	

	O Incidente configura violação de dados pessoais? Se sim, detalhar a ocorrência. 
	

	Áreas a serem envolvidas: 
	

	Data de notificação de envolvimento das demais áreas:
	


	Possíveis motivos do incidente não ter sido informado de forma imediata:
	

	
	

	PARTE 2 – AVALIAÇÃO DE SEVERIDADE

	Detalhes de sistemas, equipamentos, registros envolvidos no incidente: 
	

	Detalhes de quais dados foram alvo de violação (destruição, alteração indevida, compartilhamento indevido, entre outros): 
	

	Natureza e categoria dos dados alvo do incidente:   
	

	Volume de dados afetado pelo incidente: 
	

	Há salvaguarda desta informação?
Caso não haja, esta violação pode ter efeitos operacionais, legais e reputacionais para a Instituição? Se sim, detalhe-as. 
	

	Qual a quantidade de titulares afetados?
	

	Há dados pessoais sensíveis envolvidos?
	

	Há dados pessoais de crianças e adolescentes e idosos envolvidos?
	

	A Informação, caso acessada por terceiros, pode ser utilizada para fins ilícitos? Ex.: abertura de contas em banco.
	

	PARTE 3 – MEDIDAS TOMADAS

	Quais medidas de segurança, técnicas e administrativas foram tomadas após a ciência do incidente de segurança?
	

	Quais medidas de segurança, técnicas e administrativas foram ou serão adotadas para reverter ou mitigar os efeitos do do incidente de segurança aos titulares dos dados?
	

	Será necessária efetuar uma notificação para Autoridade Nacional de Proteção de Dados?     
Se sim, de quais países?
	

	Será necessária efetuar uma notificação para Titulares de Dados Pessoais?
	

	Será necessária efetuar uma notificação para outras partes interessadas?
	

	PARTE 4 – ASSINATURAS

	Gestor da Área Originária:
	

	Encarregado pela Proteção de Dados:
	

	Equipe de Respostas a Incidentes
	

	Diretoria Executiva
	

	Data:
	



























Anexo III – Notificação ao Controlador – FCAV na condição de operadorA

Prezado [NOME DO CONTROLADOR DOS DADOS],

Vimos pela presente, na qualidade de operadora dos dados e em cumprimento com as obrigações negociais firmadas, comunicar que, no dia [DD] de [MM] de [AAAA], identificamos o comprometimento de parte da nossa base de dados, que consideramos uma grave violação de segurança dos dados pessoais que tratamos conforme suas instruções.
* [No caso de a violação já ter sido investigada]

Imediatamente ao tomar ciência do incidente, abrimos uma investigação interna para apurar ocorrido e [DETALHAR COMO O INCIDENTE FOI INVESTIGADO], tendo sido apuradas as informações adiante descritas.
* [No caso de a violação estar em investigação]

Estamos investigando a violação e temos uma previsão de concluí-la até [DATA FINAL], quando forneceremos as informações adicionais necessárias. No estágio em que se encontra a investigação, podemos prestar os seguintes esclarecimentos: 
* [Detalhar a violação de segurança de dados]

A informação foi [acidental ou ilegalmente destruída OU perdida OU alterada OU divulgada OU acessada sem autorização da FCAV].

A violação ocorreu nas seguintes circunstâncias e pelas seguintes razões:
• [CIRCUNSTÂNCIAS] • [RAZÕES]
* [Informar os dados pessoais colocados em risco]

A violação afeta os seguintes tipos de informações:
• [TIPOS DE INFORMAÇÃO, POR EXEMPLO, DADOS PESSOAIS OU DADOS PESSOAIS SENSÍVEIS E DETALHES DA EXTENSÃO].

É provável que a violação afete cerca de [Número estimado] titulares de dados pessoais.

Dessa forma, solicitamos ao [NOME DO CONTROLADOR] comunicar o ocorrido à ANPD (Autoridade Nacional de Proteção de Dados). Recomendamos que seja feita a notificação em até três dias úteis.
*[neste campo, listar a decisão de informar ou não informar os titulares]

[Entendemos que os titulares de dados pessoais afetados pela violação [DEVEM OU NÃO SER INFORMADOS] porque [RAZÕES DA DECISÃO].
* Contenção e recuperação

Nós [adotamos OU propomos tomar] as seguintes medidas para solucionar a violação e minimizar e mitigar seus efeitos sobre os indivíduos afetados, a saber:
 • [MEDIDAS]
As informações [não] foram recuperadas [e os detalhes são os seguintes]:
 • [DETALHES DE COMO E QUANDO FOI RECUPERADO]].

Também adotamos as seguintes etapas para evitar ocorrências futuras da violação:
• [AÇÃO PALIATIVA TOMADA]
• [Os fatos que cercam a violação, os efeitos dessa violação e as ações corretivas tomadas foram registrados em um formulário de violação de dados mantido pelo [ nome do controlador dos dados pessoais].

Lamentamos profundamente o ocorrido, e estamos à disposição para cooperar com as informações necessárias, bem como com as autoridades fiscalizadoras, para a mais breve apuração, esclarecimento e solução do caso com total transparência.

A FCAV coloca-se inteiramente à disposição para eventuais esclarecimentos adicionais, que poderão ser obtidos por meio dos contatos abaixo indicados: 
•	[NOME DO CONTATO DO ENCARREGADO PELO TRATAMENTO DE DADOS]
•	[ENDEREÇO]
•	[NÚMERO DE TELEFONE]
•	[ENDEREÇO DE E-MAIL]

Atenciosamente,

Fundação Carlos Alberto Vanzolini


Anexo IV – Notificação ao Titular

[DESTINATÁRIO]
[ENDEREÇO] 

Prezado(a) [Titular dos Dados Pessoais],

Lamentamos informá-lo(la) sobre uma violação da segurança que resultou na [destruição OU perda OU alteração OU divulgação acidental [ou ilegal] OU acesso não autorizado] de seus dados pessoais.

A violação foi descoberta em [DATA] e provavelmente ocorreu em [DATA].

A comunicação do incidente não foi comunicada no prazo de três dias úteis após ter tomado ciência do incidente, [JUSTIFIQUE OS MOTIVOS DA DEMORA].

Como resultado de nossa investigação, concluímos que a referida violação afeta os seguintes tipos de informações:
• [TIPOS DE INFORMAÇÃO. POR EXEMPLO, DADOS PESSOAIS E DADOS PESSOAIS SENSÍVEIS].

A violação ocorreu nas seguintes circunstâncias e pelas seguintes razões:
• [CIRCUNSTÂNCIAS]; 
• [RAZÕES].

Tomamos as seguintes medidas para mitigar quaisquer efeitos adversos:
• [MEDIDAS].

Recomendamos para você tomar as seguintes medidas para mitigar possíveis efeitos adversos:
• [MEDIDAS].

[Informamos à Autoridade de Proteção de Dados sobre a violação em [DATA].

Eventuais esclarecimentos adicionais poderão ser obtidos por meio dos contatos abaixo indicados: 
•	[NOME DOS DEMAIS CONTROLADORES DE DADOS]
•	[NOME DO ENCARREGADO PELO TRATAMENTO DE DADOS]
•	[ENDEREÇO]
•	[NÚMERO DE TELEFONE]
•	[ENDEREÇO DE E-MAIL]
•	[ENDEREÇO DO WEBSITE].

Atenciosamente,

Fundação Carlos Alberto Vanzolini 

ANEXO V – Notificação à Autoridade

Formulário de comunicação de incidente de segurança com dados pessoais à Autoridade Nacional de Proteção de Dados (ANPD)

[bookmark: _heading=h.2jxsxqh]Comunicação
Tipo de comunicação:
☐Completa.
☐Parcial.

Para comunicação parcial:
☐Preliminar.
☐Complementar.

Critério para a comunicação:
☐O incidente de segurança pode acarretar risco ou dano relevante aos titulares.
☐Não tenho certeza sobre o nível de risco do incidente de segurança.

Agente de tratamento
O(A) notificante é:
☐Controlador(a).
☐Operador(a).
Se operador(a), informar se já houve comunicação ao(à) controlador(a): [Resposta]

Dados do agente de tratamento:
Número do CPF ou CNPJ: [●]
Nome ou Razão Social: [●]
Natureza da Organização (Pública ou Privada): [Resposta]  
Endereço: [Resposta]
Cidade: [Resposta]
Estado: [Resposta]
CEP: [Resposta]
Telefone: [Resposta]
E-mail: [Resposta]

Dados do(a) notificante: 
Nome: [Resposta]
E-mail: [Resposta]
Telefone: [Resposta]

Dados do(a) encarregado(a): 
☐Mesmos dados do(a) notificante.
Nome: [Resposta]
E-mail: [Resposta]
Telefone: [Resposta]

Incidente de segurança
Descreva, de forma resumida, como o incidente de segurança com dados pessoais ocorreu.
[Resposta]

Quando o incidente ocorreu?
[Data e hora]
☐Não tenho conhecimento. Justifique: [Resposta]
☐Não tenho certeza. Justifique: [Resposta]

Quando a organização teve ciência do incidente de segurança?
[Data e hora]

Descreva abaixo como a organização teve ciência do incidente de segurança.
[Resposta]

Se a comunicação do incidente não foi comunicada no prazo de três dias úteis após ter tomado ciência do incidente, justifique os motivos da demora.
[Resposta]

Se as informações serão complementadas, de maneira fundamentada, no prazo de vinte dias úteis, a contar da data da comunicação, justifique.
[Resposta]


Qual a natureza e categoria dos dados afetados? 
☐ Origem racial ou étnica.
☐ Convicção religiosa.
☐ Opinião política.
☐ Filiação a sindicato.
☐ Filiação a organização de caráter religioso, filosófico ou político.
☐ Dado referente à saúde.
☐ Dado referente à vida sexual.
☐ Dado genético ou biométrico.
☐ Dado de comprovação de identidade oficial (Por exemplo, nº RG, CPF ou CNH).
☐ Dado financeiro.
☐ Nomes de usuário ou senhas de sistemas de informação.
☐ Dado de geolocalização.
Outros: [Resposta]

Qual a quantidade de titulares afetados? Discrimine, quando aplicável, o número de crianças, de adolescentes ou de idosos.
[Resposta]
Qual a categoria dos titulares afetados?
☐ Funcionários
☐ Prestadores de serviço
☐ Clientes
☐ Consumidores
☐ Usuários
☐ Pacientes de serviço de saúde
☐ Crianças ou adolescentes
Outros: [Resposta]

Medidas de segurança utilizadas para a proteção dos dados

Quais medidas de segurança, técnicas e administrativas, foram tomadas para prevenir a recorrência do incidente de segurança?
[Resposta]

Quais medidas de segurança, técnicas e administrativas, foram tomadas após a ciência do incidente de segurança?
[Resposta]

Quais medidas de segurança, técnicas e administrativas, foram ou serão adotadas para reverter ou mitigar os efeitos do prejuízo do incidente de segurança aos titulares dos dados?
[Resposta]

O agente de tratamento realizou relatório de impacto à proteção de dados pessoais?
[Resposta]

Riscos relacionados ao incidente de segurança
Quais as prováveis consequências do incidente de segurança para os titulares afetados?
[Resposta]

Considerando os titulares afetados, na sua avaliação, o incidente pode trazer consequências transfronteiriças?
[Resposta]

Comunicação aos titulares de dados
Os titulares foram comunicados sobre o incidente de segurança com dados pessoais? 
☐ Sim. 
☐ Não. 
☐ Não sei. 
Forneça detalhes.
[Resposta]

Caso os titulares afetados não tenham sido informados, quais são os motivos que justificam a não comunicação ou o seu retardo?




Local, data

Assinatura do Responsável
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