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1 OBIJETIVO

Este documento tem por objetivo estabelecer critérios para a implantacdo de ferramentas de
criptografia, bem como garantir seu uso efetivo e adequado, com o intuito de proporcionar a
seguranca das informacdes da Fundacdo Carlos Alberto Vanzolini (FCAV).

2 ABRANGENCIA

Este é um documento interno, com valor juridico e aplicabilidade imediata e indistinta, a partir de
sua publicacdo, aos colaboradores, parceiros e fornecedores da FCAV.

3 REFERENCIAS

e Norma de Gestdo de Incidentes de Seguranca da Informacao.

e Politica de Seguranca da Informacao.
4 DEFINICOES

v Colaborador: Toda e qualquer pessoa fisica, estagiaria, contratada conforme a Consolidac¢3o das
Leis do Trabalho (CLT) ou prestadora de servico por intermédio de pessoa juridica ou ndo, que
exerca atividade dentro ou fora da FCAV.

v Criptografia: Mecanismo de seguranca que visa proteger as informacdes permitindo que somente
o receptor da informacao circulada leia-a com facilidade.

v Esteganografia: Técnica utilizada para ocultar um arquivo dentro de outro, de forma
criptografada. Diferentemente da criptografia, que visa deixar as mensagens codificadas, a
esteganografia tem como objetivo esconder a existéncia de determinada mensagem,
camuflando-a dentro de outros arquivos, como imagens, musicas, videos ou textos.

v Informagdo: Conjunto de dados que, processados ou n3o, podem ser utilizados para producdo,
transmissdao e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou
formato.

5 DIRETRIZES GERAIS

O uso de ferramentas de criptografia de dados visa garantir a protecdo da confidencialidade, da
integridade e da autenticidade das informacdes da FCAV, além do ndo repudio.

A Area de Tecnologia da Informagdo tem responsabilidade exclusiva por adquirir, implantar,
administrar e fornecer aos colaboradores da FCAV quaisquer tipos de ferramenta de criptografia que
se fagam necessarios para proteger as informagdes da FCAV.

As ferramentas de criptografia adquiridas pela Area de Tecnologia da Informacdo devem ser avaliadas
criteriosamente com base em analise de riscos e selecdo de controles.
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6 FERRAMENTAS

Ferramentas de criptografia, simétricas ou assimétricas, devem:

v ser adquiridas de fornecedores reconhecidos no mercado por sua credibilidade e pela
confiabilidade de seus produtos;

v/ empregar algoritmos compativeis com os padrdes internacionalmente reconhecidos;

v ser empregadas com base em consultas a especialistas que identifiquem os controles criptograficos
adequados para atender aos objetivos no negdcio;

v/ empregar tamanhos de chave (em bits) compativeis com niveis aceitdveis de resisténcia a ataques
digitais;

v empregar métodos de criptografia integral ou mediante divisdo em blocos.

Tais condig¢des aplicam-se também a:

v ferramentas de criptografia com cédigo aberto e/ou gratuitas;

Vv ferramentas com fun¢des analogas, tal como esteganografia;

v recursos de criptografia nativos de sistemas e aplicagdes adquiridos ou desenvolvidos
(internamente ou sob encomenda) pela FCAV.

Cabe a Area de Tecnologia da Informacdo definir procedimentos de gerenciamento das chaves de

criptografia que garantam:

v geragdo, armazenamento, arquivamento, recuperac¢do, distribuicdo, retirada e destruicdo
adequada das chaves;

v protecdo das chaves contra modificagdo e perda;

Vv registro e auditoria das atividades relacionadas ao gerenciamento das chaves;

v definicdo de datas de ativacdo e desativacdo de chaves de forma que possam ser utilizadas apenas
por determinado periodo;

v uso, quando necessario, de sistema de gerenciamento de chaves, de acordo com as necessidades
do negdcio.

Se empregada para autenticacao de colaboradores, as ferramentas de criptografia devem utilizar
obrigatoriamente chaves assimétricas (public key infrastructure) e ser compativeis com o sistema de
gestdo de identidades e autenticacdo, de acordo com as definicdes estabelecidas pela Area de
Tecnologia da Informacao.

7 USO DAS FERRAMENTAS DE CRIPTOGRAFIA

Todas as fungbes de criptografia utilizadas para proteger informagdes da FCAV, inclusive dados
pessoais e dados pessoais sensiveis, devem ser implantadas em sistema confidvel. Para uso da
criptografia em comunicagao, troca ou transmissao de informagGes para partes externas, cabe ao
Gerente da 4rea em questido solicitar formalmente a Area de Tecnologia da Informac3o orientacdo
sobre a ferramenta de criptografia mais adequada para protegao das informagdes da FCAV.

A transmissao de informacOes para partes externas deve ser realizada obrigatoriamente mediante
solucbes de protocolos seguros com criptografia que adotem chaves assimétricas (public key
infrastructure).
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Cabe a Area de Tecnologia da Informacio definir os procedimentos relativos a:

v aquisicdo/emissdo e uso de certificados digitais e assinatura eletrénica de documentos;

Vv acesso e uso de websites que utilizem métodos de criptografia de comunica¢do baseada em
certificados digitais (tais como Secure Sockets Layer - SSL e/ou Transport Layer Security - TLS);

v acesso e uso de tuneis criptografados de acesso remoto a rede (especialmente Virtual Private

Network - VPN);

v configuracdo e uso de recursos de criptografia de dispositivos méveis, nativos ou instalados de
forma complementar.

8 VEDACOES

E vedada a aquisicdo de ferramentas de criptografia que utilizem algoritmos proprietdrios que n3o
tenham sido testados e revisados mediante publicacdo e comprovacdo dos resultados.

E vedado ao colaborador adquirir para uso profissional ou instalar por conta prépria, nos sistemas de
Tecnologia da Informacdo da FCAV ou para cifrar informacdes da instituicdo, qualquer ferramenta de
criptografia ndo homologada pela Area de Tecnologia da Informag3o.

Cabe a Area de Tecnologia da Informagdo inspecionar os sistemas de Tecnologia da Informacdo
institucionais, inclusive dispositivos mdveis, removendo imediatamente qualquer ferramenta ou
recurso de criptografia que ndo tenha sido formalmente concedido ou instalado pela FCAV.

9 TRATAMENTO DE INCIDENTES

Caso seja constatado, mediante controle tecnolégico de monitoramento do ambiente légico da FCAV
ou prevencao de vazamento de dados, qualquer recebimento ou envio de conteudo criptografado
em desconformidade com esta Norma, o evento sera tratado como incidente de seguranca da
informacdo e se procedera ao seguinte tratamento:

v a Area de Tecnologia da Informacdo solicita formalmente ao Gestor do colaborador o
esclarecimento do ocorrido;

v aArea de Tecnologia da Informacao copia os dados criptografados, e o colaborador deve fornecer
0s meios necessarios para descriptografar o contelddo, se necessario, mediante fornecimento
das chaves correspondentes;

v a Area de Tecnologia da Informagdo ou o gestor responsavel reportam formalmente o caso a
Equipe de Resposta a Incidentes, para que esta apure eventuais violagGes e correspondentes
penalidades aplicaveis.

10 RESPONSABILIDADES ESPECIFICAS
10.1 Equipe de Resposta a Incidentes

Apurar incidentes de seguranca da informac3o reportados pela Area de Tecnologia da Informacdo ou
gestor responsavel e aplicar, quando constatada a violacdo pelo usuario, as penalidades previstas nas
Medidas Disciplinares da FCAV e na legislacdo vigente.
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10.2 Area de Tecnologia da Informagdo

Avaliar, adquirir, implementar, administrar e fornecer aos colaboradores tecnologias e ferramentas
de criptografia que garantam a protecdo das informacdes da FCAV, nos termos desta Norma.

Analisar e monitorar os incidentes de seguranca da informacdo, além de reporta-los, sempre que
necessario, a Equipe de Resposta a Incidentes.

Elaborar e definir procedimentos de criptografia e gerenciamento de chaves, conforme descrito nesta
Norma.

10.3 Gestores

Garantir e gerenciar o cumprimento, pelos seus colaboradores, desta Norma e de documentos
complementares.

Reportar incidentes de seguranca da informacdo, sempre que necessario, a Equipe de Resposta a
Incidentes.

10.4 Colaboradores

Cumprir, estar ciente e manter-se atualizado em relagdo a esta Norma e a documentos
complementares.

Utilizar apenas as ferramentas de criptografia homologadas e implementadas pela Area de
Tecnologia da Informacao.

11 PENALIDADES

Qualquer atividade que desrespeite as disposicdes estabelecidas neste documento e
complementares deve ser considerada violacdo e tratada pela FCAV, a fim de apurar as
responsabilidades dos envolvidos, de acordo com as Medidas Disciplinares da FCAV, e aplicar as
sanc¢Oes cabiveis previstas em cldusulas contratuais e na legislacao vigente.

A tentativa de burlar diretrizes e controles estabelecidos, quando constatada, deve ser tratada como
violacdo.

12 DISPOSICOES FINAIS

Este documento deve ser revisado, no minimo, anualmente ou sempre que existir necessidade de
alteracdo nos critérios definidos nas demais normas e politicas especificas da FCAV.

Este documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma portugués,
em conjunto com as normas e os procedimentos aplicaveis pela FCAV.

Este documento e complementares encontram-se disponiveis na intranet e, em caso de
indisponibilidade desta, podem ser solicitados ao Encarregado pelo Tratamento de Dados Pessoais
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da FCAV, via e-mail suportelgpd@vanzolini.org.br.

Qualquer duvida relativa a este documento deve ser encaminhada ao Encarregado pelo Tratamento
de Dados Pessoais da FCAV, para o e-mail suportelgpd@vanzolini.org.br.

Este documento entra em vigor na data de sua publicagao.

13 ANEXOS

Anexo | — Fluxos de controles criptograficos 1.12,1.12.1 e 1.12.2.

14 NATUREZA DAS ALTERACOES

Revisao Alteragoes (Inclusdes ou Exclusoes) Data
00 Emissao 20/09/2022
01 No cabecalho da versdo inicial do documento, 21/08/2024

onde esta “Revisdo 01”, leia-se “Revisdo 00”. A
presente versdo mantém a numeracao “Revisao
01”.

Inclusao dos fluxos de controles criptograficos
1.12,1.12.1 e 1.12.2 (Anexo |) aprovados pelo
Comité de Privacidade e Protecao de Dados
Pessoais.

Ajustes nos textos do documento em atendimento
as necessidades identificadas durante o processo

de revisao.
Revisao Aprovacao da Diretoria Executiva Data
00 Emissao 13/10/2022
01 Revisdo 01 22/11/2024
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15 ANEXO | — FLUXOS DE CONTROLES CRIPTOGRAFICOS

As atividades para execucdo deste documento estao representadas em fluxos, com objetivo de facilitar a compreensao do processo em cada etapa. Os fluxos
compdem trés arquivos em formato PDF, que deverdo ser conhecidos de todos os envolvidos na execucao deste documento.

FCAY

STATUS: VERSAO:

MACROPROCESSQ Validado 1.0

1. Programade Governangaem Privacidadee Protecdode DadosPesscais ELAEORADOPOR: DATA DA ELABORAGAO:
FCLV 170772024

PROCESSO: APROVADOFPOR: DATADA APROVACAD:

112 Reslizarcertrol escriptografices Comité de Privacidade e Protecio de 21/08/2024 Fundacgdo Vanzolini
Dados Pessoals

(O)r—

1.12.7 Awaliar & adauiric ferramentas 1.12.2 Implementar e
de criptografia maonitarar ferramentas de
criptografia

1.12 Realizar controles criptogrificos

Processo 1.12 — Realizar controles criptograficos
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FCAV

MACRCOPROCESSQ STATUS: VERSAO:
1. Pragramade Governangasm Privacidadee Proteciode Validado 10
DadosPessoais

PROCESSO: ELAEORADOPOR: DATADA ELABORACAO:
1.12 Realizarcontrolescriptogréficos FCAN 17/07/2024
= Fundacao Vanzolini
SUBPROCESSO: APROVADOPQOR: DATADA APROVACAQ:
1.12.1 Avaliare adquirirferramentasde criptografia Comité de Privacidade e Proteciio | 21,/08/2024

de Dados Pessoais

OBJETIVODO SUEPROCESSO:
Avaliare adguiriros servigosde critografiaassequrandoa conformidaddegal.

Farnecedores reconhecidos, algoritmos,
Se dados au sistemas padroes internacionais,consulta
nacessitam da pratecio. especialistas,chave adequada,

Awvaliar ferramentas
e cumprimento das
necessidades

especificas

Identificar a Pesquisar e Submeter a

necessidade de selecionar
criptografia ferramentas

Aclquirir
ferramenta

proposta &
analise

1.12.2 Implemeantar e monitorar
ferramentas de criptografia

1.12.1 Avaliar e adquirir ferramentas de
criptografia
Tecnologia da Informacédo

Subprocesso 1.12.1 — Avaliar e adquirir ferramentas de criptografia
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PAGINA

REVISAO
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DATA
21/08/2024

AREA RESPONSAVEL
Tecnologia da Informagao

FCAVY

MACROPROCESSD STATUS: VERSAC:
1. Programade Gowvernangaem Privacidadee Proteciode Yalidadao 1.0
DadosPessoais
PROCESSO: ELABORADOPOR: DATADAELABORAGAD:
1.12 Realizarcontrol escriptograficos FCay 1T7/07/2024 Fundacao Vanzolini
SUBPROCESSO: AFROVADOPOR: DATADA APRDUAQEO:
1.12.2 Implementare monitorarferramentasde criptografia Comité de Privacidade e Protegio de Dados 21/08/2024

Pessoais

OBJETIVODO SUBFROCESSO:

Monitorarservicosde ciptografiaprotegendoos dadospesoaiscontra acessosnao autorizadosa fim de garantira integridadee segurancadainformacio,

1.12.1 Awalar e adquirir
ferramentas de criptografia

Tecneologia da Informacaco

Realizar
manutencio,
conforme

necessaria

Realizar
Implementar a ealiza

ferramenta

atualizagdes
periadicas

Mo identificade incdente de
seguranga da informagac

Manitarar
desempenho e
alertas da
ferramanta

dentificado incidente de
seguranga da informagao

1.12.2 Implementar e monitorar ferramentas de criptografia

Equipe de Resposta a Incidentes

Apurar eventuais
incidertes de
seguranga da

nfarmacac

Aplicar as penalidades
previstas, s

necessdtio e com o
apoio do Gestor
responsavel

Penalidades previstas nas
* { Medidas Disciplinares da FCAY
w na legislagio vigente.

Subprocesso 1.12.2 — Implementar e monitorar ferramentas de criptografia




