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1 ESCOPO

Este documento tem por objetivo estabelecer os procedimentos para a Fundacdo Carlos Alberto
Vanzolini (FCAV) avaliar, de modo sistematico, possiveis impactos e riscos a privacidade do titular de
dados pessoais na concep¢do e na criacdo de novos processos de negdcio e na implementacdo de
sistemas, tecnologias, mudancas organizacionais e demais iniciativas que envolvam dados pessoais.

A avaliacdo dever ser aplicada na estrutura do produto ou servico, ofertado por qualquer area de
negdcio ou corporativa da FCAV, no qual possam ser tratados dados pessoais.

2 ABRANGENCIA

Este € um documento interno, com valor juridico e aplicabilidade imediata e indistinta, a partir de sua
publicacdo, aos colaboradores, parceiros e fornecedores da FCAV.

3 REFERENCIAS
Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).
Politica de Governanca de Dados Pessoais.

Procedimento para Elaboracdo do Relatdério de Impacto a Protecdo de Dados Pessoais (RIPD).

4 DEFINICOES

v Agente de tratamento: Controlador e operador.
v Ameaga: Causa potencial de um incidente indesejado, que pode resultar em dano.

v Avaliagdo de Impacto a Privacidade ou Privacy Impact Assessment (PIA): Procedimento, adotado
pela FCAV, para obter privacidade desde a concepcdo de um produto ou servico (privacy by
design).

v Colaborador: Toda e qualquer pessoa fisica, estagiaria, contratada conforme a Consolidacdo das
Leis do Trabalho (CLT) ou prestadora de servico por intermédio de pessoa juridica ou ndo, que
exerca atividade dentro ou fora da FCAV.
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Dado pessoal: Informacao relacionada a pessoa fisica identificada ou identificavel. Para os
propdsitos deste documento, os dados pessoais sdo classificados como informacgao confidencial.

Encarregado pelo Tratamento de Dados Pessoais: Pessoa fisica ou juridica indicada pela FCAV e
gue atua como canal de comunicacdo entre ela e os titulares de dados pessoais ou a Autoridade
Nacional de Protegdao de Dados (ANPD).

Finalidade legitima: Propdsitos de tratamento legitimos, especificos, explicitos e informados ao
titular de dados pessoais, sem possibilidade de tratamento posterior incompativel com a
finalidade informada.

Grupos vulneraveis: Criangas, adolescentes, idosos, populagdo em condi¢do de rua, pessoas com
deficiéncia fisica ou sofrimento mental etc.

Mapa de risco: Ferramenta de visualizacdo de dados para comunicar riscos especificos
enfrentados pela FCAV.

Mitigacao de riscos: Conjunto de ag¢des que visam diminuir a probabilidade ou o impacto de um
incidente de segurancga da informacgao.

Privacy by design (privacidade desde a concepg¢do): Metodologia, criada nos anos 1990 por Ann
Cavoukian, que formaliza regras de privacidade a serem observadas desde as primeiras etapas do
planejamento de um produto ou servigo.

Profiling (perfilamento): Método utilizado para identificacdo de perfil comportamental e de
interesses de determinada pessoa fisica.

Registro das Atividades de Processamento ou Record of Processing Activities (ROPA): Documento
gue descreve todas as operacdes de tratamento de dados pessoais. Inclui informacgdes sobre como
os dados sdo coletados, armazenados, compartilhados, descartados, medidas de seguranca
implementadas, entre outros aspectos relacionados ao ciclo de vida dos dados.

Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) ou Data Protection Impact
Assessment (DPIA): Documento que descreve os processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como as medidas, as
salvaguardas e os mecanismos de mitigacao de risco.

Risco: Combinagdo dos impactos advindos da ocorréncia de um evento indesejado relacionado a
seguranca da informacdo e da probabilidade de sua ocorréncia.

Risco residual: Risco remanescente apds implementagao de tratamento do risco.
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Vv Titular de dados pessoais: Pessoa fisica a quem se referem os dados pessoais que sdo objeto de
tratamento.

v Tratamento de dados pessoais: Toda operacdo realizada com dados pessoais, por exemplo, coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacao, transferéncia, difusdo e extracao.

v Vulnerabilidade: Fraqueza de um ativo que pode ser explorada por uma ou mais ameacgas.

5 DIRETRIZES

Este procedimento deve ser aplicado sempre que houver a necessidade de avaliar possiveis impactos
e riscos a privacidade do titular de dados pessoais, de modo que os requisitos relacionados a
privacidade sejam incorporados, seja no inicio de um projeto, seja no lancamento de produtos,
servicos, processos de negdcio ou incorporacdes, quando sistemas existentes forem alterados ou
guando a FCAV expandir seus negdcios para outros paises.

A ferramenta utilizada é o Formuldrio de Avaliacdo de Privacy by Design, que engloba um conjunto de
guestionamentos referentes ao tratamento de dados pessoais da iniciativa pretendida.

O procedimento deve ser realizado com o auxilio dos fluxos detalhados no Anexo |, os quais se referem
as seguintes etapas:

O g 1al lal —©

1.6.1 ldentificar & avaliar os 1.6.2 Aprovar a avaliagio privacy by 1.6.3 Monitorar o tratamento
risces 4 privacidade design & executar o plano de agio de dados pessoais

1.6 Procedimento de avaliacdo de privacy by design

1.6 — Avaliagao Privacy by Desing
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6 EXECUGAO DA AVALIAGAO DE PRIVACY BY DESIGN

As dareas da FCAV que pretendem criar ou atualizar seus processos internos, produtos, servi¢os ou

sistemas que requerem tratamento de dados pessoais (area solicitante) devem preencher os seguintes

itens do Formuldrio de Avaliagao de Privacy by Design:

v 1. Aspectos gerais: preencher coluna “Resposta”;

v 2. Principios do privacy by design: preencher colunas “D” (Resposta) e “E” (Descrever
detalhamento);

v 3. Avaliagdo da area solicitante: manifestar-se favoravel ou n3o favoravel a execugdo da iniciativa,
assinalando o campo correspondente, e explicitar seus fundamentos preenchendo o campo
“Escreva aqui”.

Ap0ds esse preenchimento, a area solicitante deve encaminhar o formuldrio para o Encarregado pelo

Tratamento de Dados Pessoais, para que ele avalie as respostas e faca as recomendacdes necessarias

utilizando os itens:

v 2. Principios do privacy by design: preencher coluna “F” (Recomendac¢des DPO);

v 4. Avaliacdo do Encarregado pelo Tratamento de Dados Pessoais: manifestar-se favoravel ou ndo
favordavel a execucgao da iniciativa, assinalando o campo correspondente e seus fundamentos.

Para o preenchimento do formuldrio, o Encarregado pelo Tratamento de Dados Pessoais pode
requisitar diligéncias a area solicitante, demandando-lhe as informacdes necessdrias para o
prosseguimento de sua analise.

A drea solicitante é responsavel pelas interacdes com as demais areas, cabendo a ela requisitar, cobrar,
cumprir prazos e devolver as informacdes para o Encarregado pelo Tratamento de Dados Pessoais.

O Encarregado pelo Tratamento de Dados Pessoais pode acompanhar os pedidos de informacdo da
area solicitante para as demais areas, inclusive participando de reunides e entrevistas, quando
necessario.

O Formuldrio de Avaliacdo de Privacy by Design serve de relatério, e nele o Encarregado pelo
Tratamento de Dados Pessoais deve, também, destacar a necessidade ou ndo de atualizacdo do
documento de inventdrio ou registros de operacoes de tratamento dados pessoais (ROPA), conforme
procedimento interno adotado.

O Encarregado pelo Tratamento de Dados Pessoais deve possuir mecanismo para atualizacdo do
relatério (formuldrio), conforme necessdrio, principalmente se houver alteragdes no projeto ou
processo de negdcios que afetem o tratamento de dados pessoais.

O Encarregado pelo Tratamento de Dados Pessoais deve apresentar o relatdrio (formuldrio) ao Comité
de Privacidade e Protegao de Dados Pessoais para validagdo e, posteriormente, a area solicitante para
analise e consideracao.
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ELABORACAO DE RIPD

Com a avaliagao de privacy by design pode-se detectar a necessidade de elaborar um RIPD que trate
de cendrios, mas nao se limitando, a seguir:

v
v

AN N Y T N L NN

LKL

conversao de registros de papel em formato eletronico;

mudancas na gestdo do sistema que envolvam novos usos e/ou aplicagdo de novas tecnologias ou
processos que demandem tratamento de dados pessoais, dados pessoais sensiveis ou dados
pessoais de criancas e adolescentes ou publicos vulneraveis;

conversao de informagdes de formato an6nimo em formato identificavel;

combinacdo, correspondéncia e manipulacdo significativas de diferentes bancos de dados que
contenham dados pessoais;

incorporacdo de dados pessoais obtidos de fontes comerciais ou publicas em bancos de dados
preexistentes;

novas trocas e compartilhamentos entre agentes;

novas finalidades de tratamento de dados pessoais;

alterac¢do ou acréscimo de dados pessoais;

implementacdo de projetos que utilizem prestadores de servicos terceirizados;

aplicacdo de tecnologia de autenticacao de usudrio em sistema de acesso publico;

retirada de sistemas que continham ou processavam dados pessoais;

alteracdo ou criacdo de leis ou regulamentos relacionados a privacidade, politica e normas
internas, operagao do sistema de informagdes, finalidades e meios de tratamento de dados
pessoais, fluxos de dados pessoais novos ou alterados;

expansao ou aquisicao de novo negdcio;

tratamento que envolva tomada de decisdo automatizada;

tratamento que envolva profiling;

tratamento que envolva monitoramento sistematico do titular.

Na hipdtese de o Encarregado pelo Tratamento de Dados Pessoais entender que se faz necessario um
RIPD, ele deve documentar seu parecer no Formulario de Avaliacdo de Privacy by Design, informar a
area solicitante e arquivar os resultados da avaliacao.

8

MAPEAMENTO DAS ATIVIDADES DE TRATAMENTO

Constatada a necessidade de RIPD, o Encarregado pelo Tratamento de Dados Pessoais deve consultar
as areas da FCAV e, se necessdrio, os demais agentes de tratamento acerca da descri¢cdo dos fluxos de
dados pessoais (RoPA), considerando:

v
v

como os dados pessoais sdo coletados e respectivas origens;
a drea da FCAV responsdvel pelo tratamento dos dados pessoais;
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a finalidade do tratamento dos dados pessoais;
como os dados pessoais sdao gerenciados ou alterados;

os agentes envolvidos no tratamento dos dados pessoais e a existéncia ou ndo de transferéncia
internacional;

os agentes de tratamento com os quais os dados pessoais sdo compartilhados e a finalidade do
compartilhamento.

CONFIRMAGAO DE CUMPRIMENTO DE REQUISITOS LEGAIS E PRINCIPIOS
DE PRIVACY BY DESIGN

Concomitante ou posteriormente ao mapeamento dos fluxos de dados pessoais pela drea solicitante,
o Encarregado pelo Tratamento de Dados Pessoais deve:

v

v

confirmar se a atividade de tratamento de dados pessoais estd entre as excec¢des para aplicacdo
da LGPD nos termos do seu artigo 49;

identificar se as finalidades do tratamento de dados pessoais encontram respaldo em uma das
hipdteses do artigo 72 e/ou do artigo 11 da LGPD, indicando as bases legais correspondentes a
cada finalidade;

avaliar se a iniciativa pretendida dificulta o exercicio dos direitos dos titulares de dados pessoais
previstos nos artigos 18 e seguintes da LGPD;

verificar se ha aderéncia as politicas internas e requisitos (inclusive contratuais) de privacidade e
protecdo de dados pessoais.

O Encarregado pelo Tratamento de Dados Pessoais, durante a avaliacdo de privacy by design, deve
analisar a iniciativa pretendida também quanto aos seguintes principios:

v

v
v
v

privacidade proativa e nao reativa: implementagao de medidas proativas, em vez de reativas, de
modo a antecipar e prevenir incidentes de privacidade;

privacidade como padrdo: configuracGes de privacidade do titular dos dados pessoais as mais
protetivas possiveis, sem afetar a funcionalidade do servico ou produto;

privacidade no design: privacidade como parte integrante do sistema ou produto, ndao apenas
como mero adicional aplicado apds sua criacao;

funcionalidade total: respeito e busca pelo atendimento aos interesses e objetivos de todas as
partes envolvidas, mediante eliminacdo de dilemas em que seja necessario eleger uma
funcionalidade em detrimento de outra (seguranca vs. privacidade, por exemplo);

seguranga de ponta a ponta: privacidade embutida nas funcionalidades de modo a proteger os
dados pessoais coletados durante todo o ciclo do servigo ou produto, até o final do processo;
visibilidade e transparéncia: garantia a todas as partes de que, independentemente da tecnologia
ou pratica comercial envolvida, os dados pessoais sejam tratados de acordo com as promessas e
os objetivos declarados;
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Vv respeito a privacidade do usuario: priorizacdo dos interesses do titular de dados pessoais por meio
de medidas como limitagdo do tratamento ao minimo de dados necessarios e adequagdao do
tratamento as finalidades informadas ao titular.

10 MONITORAMENTO DO TRATAMENTO DE DADOS PESSOAIS

As areas da FCAV devem informar ao Encarregado pelo Tratamento de Dados Pessoais qualquer
mudanca no tratamento de dados pessoais em seus processos, projetos e sistemas, ainda que ela
ocorra posteriormente a avaliagdo de privacy by design ou mesmo a implementacdo dos planos
de ag¢do recomendados.

Apds analise de potenciais riscos, caso entenda que ha novos riscos com impactos na privacidade
e na protecao de dados pessoais, o Encarregado pelo Tratamento de Dados Pessoais deve indicar
a area da FCAV que (re)inicie o procedimento de avaliacao de privacy by design. Caso entenda que

nao existem tais riscos, ele deve apenas informar isso a area, para que seu gestor encerre o
processo e arquive o parecer.

11 RESPONSABILIDADES ESPECIFICAS

11.1 Diretoria Executiva

Assegurar que 0s recursos necessarios sejam alocados a execuc¢ao do procedimento de avaliacdo de
privacy by design.

Aprovar o plano de tratamento dos riscos a privacidade e aceitar os riscos residuais, sempre que
cabivel.

11.2 Comité de Privacidade e Prote¢do de Dados Pessoais

Aprovar a proposta de priorizacdo de riscos identificados e aloca¢do de recursos para seu tratamento
apresentada pelo Encarregado pelo Tratamento de Dados Pessoais.

Solicitar analises adicionais ao Encarregado pelo Tratamento de Dados Pessoais.

Analisar e aprovar relatdrios e planos de acdo apresentados pelo Encarregado pelo Tratamento de
Dados Pessoais.

11.3 Encarregado pelo Tratamento de Dados Pessoais

Consultar as areas da FCAV e, se necessario, os demais agentes de tratamento de dados pessoais para
descrever os fluxos desses dados.
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Identificar os riscos a privacidade e documentar sua andlise de privacidade em relatodrio.
Avaliar a necessidade de executar nova avaliacdo ou atualizacdo de avaliacdo existente.

Solicitar apoio da Consultoria Juridica, sempre que necessario, a fim de assegurar que o processo
mapeado esteja em conformidade legal.

Solicitar apoio da Area de Tecnologia da Informacdo na identificacio e descricdo de cendrios ou
comportamentos ndo intencionais dos usudrios envolvidos no tratamento dos dados pessoais.

Apresentar relatérios de andlise de privacidade ao Comité de Privacidade e Prote¢do de Dados Pessoais
para validagao.

Manter registro dos relatérios elaborados para memaria organizacional.

Revisar os relatérios elaborados, conforme necessdrio, principalmente se houver alteragées no projeto
ou processo de negdcios que afetem o tratamento de dados pessoais.

11.4 Area de Tecnologia da Informagao

Apoiar o Encarregado pelo Tratamento de Dados Pessoais na identificacdao e na descricdo de cenarios
ou comportamentos ndo intencionais dos usudrios envolvidos no tratamento dos dados pessoais.

Identificar e avaliar riscos relacionados a seguranca da informacgdo, propor melhorias e recursos
necessarios, quando solicitado.

Definir, analisar e recomendar a¢Ges voltadas seguranca da informacao necessdrias, balanceando custo
e beneficio.

11.5 Consultoria Juridica

Apoiar o Encarregado pelo Tratamento de Dados Pessoais no processo mapeado da conformidade legal
das atividades de tratamento de dados pessoais.

11.6 Areas da FCAV

Notificar o Encarregado pelo Tratamento de Dados Pessoais sempre que suas iniciativas envolverem
tratamento de dados pessoais, sobretudo quando puderem gerar impactos e riscos a privacidade do
titular desses dados.
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Apoiar o Encarregado pelo Tratamento de Dados Pessoais na definicdo do escopo (limites e
aplicabilidade) da avaliacdo de privacy by design.

Apresentar suas consideracdes quanto ao relatdrio (formuldrio), sempre que solicitado.

Solicitar apoio das demais dreas para obter as informacdes necessdrias ao desenvolvimento deste
procedimento.

12 PENALIDADES

Qualquer atividade que desrespeite as disposi¢cdes estabelecidas neste documento e complementares
deve ser considerada violacdo e tratada pela FCAV, a fim de apurar as responsabilidades dos
envolvidos, de acordo com as Medidas Disciplinares da FCAV, e aplicar as sanc¢des cabiveis previstas
em cldusulas contratuais e na legislagdo vigente.

A tentativa de burlar diretrizes e controles estabelecidos, quando constatada, deve ser tratada como
violacdo.

13 DISPOSICOES FINAIS

Este documento deve ser revisado, no minimo, anualmente ou sempre que existir necessidade de
alteracdo nos critérios definidos nas demais normas e politicas especificas da FCAV.

Este documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma portugués, em
conjunto com as normas e os procedimentos aplicaveis pela FCAV.

Este documento e complementares encontram-se disponiveis na intranet e, em caso de
indisponibilidade desta, podem ser solicitados ao Encarregado pelo Tratamento de Dados Pessoais da

FCAV.

Qualquer duvida relativa a este documento deve ser encaminhada ao Encarregado pelo Tratamento
de Dados Pessoais da FCAV, para o e-mail suportelgpd@vanzolini.org.br.

Este documento entra em vigor na data de sua publicacdo.

14 ANEXOS

Anexo | — Fluxos de avaliagdo de privacy by design 1.6, 1.6.1, 1.6.2 e 1.6.3.

Anexo Il — Formulario de Avaliagdo de Privacy by Design.
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15 NATUREZA DAS ALTERAGOES

Revisao Alteragoes (Incluses ou Exclusoes) Data
00 Emissdo Inicial 18/05/2022
01 Inclusdao dos fluxos de avaliacdo de privacy by 18/09/2024

design1.6,1.6.1,1.6.2 e 1.6.3 (Anexo |) aprovados
pelo Comité de Privacidade e Prote¢do de Dados
Pessoais.

Ajustes nos textos do documento em
atendimento as necessidades identificadas
durante o processo de revisao.

Renumeragdo dos anexos.

Revisao Aprovacao da Diretoria Executiva Data

00 Emissao Inicial 09/06/2022

01 Revisdo 01 22/11/2024
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16 ANEXO | — FLUXOS DE AVALIACAO DE PRIVACY BY DESIGN

As atividades para aplicacdo deste documento estdo representadas em fluxos, com objetivo de facilitar a compreensdo do processo em cada etapa. Os fluxos
compdem quatro arquivos em formato PDF, que deverao ser conhecidos de todos os envolvidos na execug¢ao deste documento.

FCAY

STATUS: VERSAO:
MACROPROCESSQ Walidado 1.0
1. Programade Governangaem Privacidadee Protecidode DadosPessoais ELABORADOPOR: DATA DA ELABORACAG:
FCAY 0272024
PROCESS0: AFPROYADOFOR: DATADA APROVAGAO: = =
16. Avaliacdode Privacy by Design Comitéde Privacidadee Protecdode Dados | 18/09/2024 Fundagdo Vanzolini
Pessoals

oo —{a}—a}—o

1.6.1 Identificar e avaliar os 1.6.2 Aprovar a avaliagdo privacy by 1.6.3 Monitorar o tratamento
riscos & privacidade design e executar o plana de agao de dados pessoais

1.6 Procedimento de avaliagio de privacy by design

1.6 — Avaliagdo Privacy by Desing
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MACROPROCESSO STATUS: VERSAD:
1. Frograma de Governanga em Privacidad es Protegaode Dados | validado 10
Fessoals v
PROCESED ELABORADCPOR: DATADA ELIBBRAQAD:
1.6 fall =g od & Fvacy by Design Foy 02,2024 Fundag&o Vanzolini
SUBPROCESSOr APROVADOPOR: DATADA ﬂPﬁﬂ’UﬂcﬂDl
161 Ideritficare aveliaros iscesd privacidade Comit8 de Privacidades Protesiade 18/09/2024
Dad osPacesais

OBJETIVODO SUBPROCESSO:
Iderit ficar & avaliarse a5 dre as que criam ou atuali <5508 procutos senvigos su s ensleme

32 dad i inda o3 princlpi ase Privacy by Design

Gusndo pretenter < ou
arabz
Raguisitar, cobrar,
cumpris prazes

T taments de

Areas du FORV.

Mecesita
dibgincia

1.6.1 Identificar e avaliar os riscos i privacidade

Encamugads pete Trstumento ds Dudes Pesssahs

=
da Consutora Ju

Preancer, coln F 00

162 Ageavar

Destacse  necessladecunde.
e Ao ,
o8 abuzar o ROPA. Freencher as Confirmea & Man; e
B recemendacies ne cumprimenie des Aarmalacio. etz
bereed Harmulivie, com o s« wallagie guame s b i
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1.6.1 - Identificar e avaliar os riscos a privacidade
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17 ANEXO Il - FORMULARIO DE AVALIAGAO DE PRIVACY BY DESIGN

O Modelo de Avaliagdo de Privacy by Design acompanha este documento em um arquivo de Excel.



