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1 ESCOPO

Esta Norma tem o objetivo estabelecer as regras e as restri¢cdes relativas a gestdao dos Incidentes de
Violagao de Dados da Fundagdo Carlos Alberto Vanzolini (FCAV) e mitigar os riscos ao negdcio e aos
ativos da instituicao.

2 ABRANGENCIA

Esta Norma é um documento interno, com valor juridico e aplicabilidade imediata e indistinta a partir
da sua publicacdo a colaboradores, parceiros e fornecedores da FCAV.

3 REFERENCIAS

Cédigo de Etica e Conduta;

Politica de Governanca de Dados Pessoais;

Politica de Seguranca da Informacéo;

Norma de Gestdo de Incidentes de Seguranca da Informacao;

Procedimento de Avaliacdo da Protecdo de Dados em Terceiros.

4 DEFINICOES

v Agente de Tratamento: controlador e operador.
v Ameaga: risco ou potencial perigo de um incidente, que pode resultar em danos a FCAV.

v ANPD ou autoridade nacional de protec¢do de dados: 6rgio da administracdo publica indireta
responsavel por implementar e fiscalizar o cumprimento da lei geral de protecdo de dados pessoais
aplicével, além de zelar por isso.

v Ativo: qualquer coisa que tenha valor e precisa ser adequadamente protegida.

v Colaborador: Toda e qualquer pessoa fisica, contratada conforme a Consolidagdo das Leis do Trabalho
(CLT) ou prestadora de servigo por intermédio de pessoa juridica ou ndo, que exerca atividade dentro ou
fora da FCAV.

v Controlador: pessoa fisica ou juridica, de direito publico ou privado, a quem competem as decisbes
referentes ao tratamento de dados pessoais.

v Dado pessoal: informacdo relacionada a pessoa fisica identificada ou identificavel.
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v Dado pessoal sensivel: dado pessoal sobre a origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato ou organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
fisica.

v Encarregado pelo tratamento de dados pessoais: pessoa fisica ou juridica indicada pela FCAV e
gue atua como canal de comunicagao entre a FCAV com os titulares dos dados pessoais ou a ANPD.

v Evento adverso (ou ofensivo): evento com consequéncias negativas. Exemplos: falhas do sistema
de informacao, uso ndo autorizado de privilégios de sistema de informacdo, acesso ndo autorizado
a dados confidenciais ou execucao de malware que destrdéi dados, entre outros.

v Evento: ocorréncia ou mudanca de um determinado conjunto de circunstancias. Pode ser visivel
em uma rede ou sistema de informagdo. Exemplos: um usudrio que acessa um arquivo
compartilhado, um servidor que recebe uma solicitacdo para uma pagina da Web, um usudrio que
envia um e-mail ou um firewall que faz um bloqueio de uma tentativa de conexao, entre outros.

v Incidente de Seguran¢ca com Dados Pessoais: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a violagdo na seguranca de dados pessoais, tais como acesso ndo autorizado,
acidental ou ilicito que resulte em destruicdao, perda, alteracdo, vazamento ou ainda, qualquer
forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco para os
direitos e liberdades do Titular dos dados pessoais.

v Incidente de Seguranca da Informagdo: ocorréncia identificada de um estado de sistema, dados,
informacdes, servigo ou rede, que indica possivel violagao a Politica de Seguranca da Informacgao
ou Normas Complementares, falha de controles ou situacao previamente desconhecida, que possa
ser relevante a seguranca da informacao.

v Informagdo: conjunto de dados que, processados ou ndo, podem ser utilizados para producio,
transmissdo e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou
formato.

v Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de
dados em nome do Controlador.

v Risco: combinacdo dos impactos advindos da ocorréncia de um evento indesejado relacionado a
seguranca de dados e informacdes e da probabilidade de sua ocorréncia.

Vv Sistema de informag3do: conjunto de aplicativos, servigos, ativos de tecnologia da informac&o ou
outros componentes de manipulagao de informagdes.

Vv Tentativa de Burla: tentativa de burlar as diretrizes e os controles estabelecidos, se constatada,
deve ser tratada como uma violagao.
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Vv Violagdo de Dados Pessoais: destruicdo, perda, alteracdo, divulgacdo acidental ou ilegal, ndo
autorizada ou acesso a dados pessoais transmitidos, armazenados ou de outra forma processados,
resultante de incidente de segurancga.

v Violagdo: qualquer atividade que desrespeite as regras estabelecidas nos documentos normativos.

5 GESTAO DE INCIDENTES DE VIOLACAO DE DADOS PESSOAIS

A gestdo de incidentes de violacdo de dados pessoais deve ser realizada com o auxilio_do fluxo 1.5
(ANEXO 1), os quais procedem com as seguintes etapas descritas nesta Norma:

ainFes B 3 B

151 ldentificar & 1.5.2 Realzar @ Contengio 1.5.3 Analisar os 1.4.3 Mitigar o Incidente 144 Responder ac 145 Realizar o Pos
reqistrar o Incldente de de Wiolagho de Dados Riscos e Definir a Imgidente Incidente
Violagio de Dados Pesspais Motificagio
Pegsoais

Os fluxos elaborados corroboram para seguir a sequéncia de etapas e atividades, atores
envolvidos e melhor compreensao para completar o objetivo estabelecido nesta Norma.

6 IDENTIFICACAO E REGISTRO DO INCIDENTE

Todos os colaboradores da FCAV devem se manter vigilantes diante de qualquer ocorréncia que
envolva uma violacdo de dados pessoais. Se identificada, reporta-la aos gestores imediatos.

A FCAV deve proporcionar um Canal de Denuncia com a opc¢do de registro andnimo para individuos ou
colaboradores que se sintam desconfortdveis ao reportar sua denuncia de forma identificavel. O
responsavel pelo canal de denuncia deve encaminhar para a Equipe de Respostas a Incidentes.

Para aqueles que optarem por se identificar, é imprescindivel assegurar a confidencialidade de seus
dados, abster-se de expor tais informacdes ou emprega-las de maneira inadequada.

Incidentes ocorridos por acdo ou omissao de agentes de tratamento que realizam tratamento em nome
da FCAV (Instituicdes Terceiras/Operadores) deve ter “Formulario de Incidente de Violagdo de Dados”
(ANEXO 1l) preenchido pelo préprio agente de tratamento e reportados a Equipe de Respostas a
Incidentes no prazo de 24 horas por meio do e-mail atendimentolgpd@vanzolini.com.br.

A FCAV deve exigir a notificagdao imediata a ela de uma eventual violagdao de dados pessoais em todos
os contratos com fornecedores que realizam tratamento de dados como operadores.


mailto:atendimentolgpd@vanzolini.com.br
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A Equipe de Tecnologia da Informacdo deve monitorar continuamente o ambiente tecnolégico do
ponto de vista de segurancga da informacao, visando identificar eventos que possam causar impactos
na disponibilidade, integridade e confidencialidade de dados pessoais que sejam tratados pela FCAV.
A Equipe de Resposta a Incidentes devera receber a denuncia ou suspeita ou o “Formuldrio de
Incidente de Violagao de Dados” (ANEXO IlI) e envia-la para o Encarregado pelo Tratamento de Dados
Pessoais. Em conjunto, devem avaliar se a ocorréncia realmente configura um incidente de violagdo de
dados pessoais.

Caso os dados pessoais envolvidos no incidente estiverem anonimizados, devera ser seguido o
processo normal de gestdo de incidentes de seguranc¢a da informacao, e ndao mais tratado o caso em
guestdo como violacdo de dados pessoais.

Confirmado que o incidente é uma violacdo de dados pessoais, o Encarregado pelo Tratamento de
Dados Pessoais deve ser adicionado na Equipe de Resposta a Incidentes para acompanhar as medidas
a serem tomadas, dando a devida orientacdo.

O gestor responsavel pela area/recurso do qual foi originado o incidente de violacdo deve ser
notificado imediatamente quando identificado o incidente de violagdo de dados, a fim de fornecer o
levantamento de informacdes e, ainda, preencher o “Formuldrio de Incidente de Violacdo de Dados”
(ANEXO I1).

A Equipe de Respostas a Incidentes deve:

v avaliar o tipo e o nivel de risco criado pela violagdo e tomar as medidas necessarias para garantir
gue o incidente seja registrado pela FCAV;

v Determinar a possivel existéncia de um risco para os direitos e liberdades dos titulares dos dados.
Os riscos a direitos e liberdades incluem, entre outros, perda de controle ou confidencialidade dos
Dados Pessoais, reversao ndo autorizada de pseudonimizacdo, danos a reputac¢ado, discriminacao,
roubo ou fraude de identidade, perda financeira e outras desvantagens econdmicas ou sociais;

v Avaliar se a probabilidade e a gravidade dos riscos potenciais criam um risco alto. Essa avaliagdo
deve envolver:

o uma analise do tipo de violagao;
a natureza;
a categoria de dados pessoais;
a sensibilidade e volume de dados pessoais afetados;
a gravidade das possiveis consequéncias para os titulares dos dados;
o numero e as caracteristicas dos titulares de dados afetados;
as caracteristicas do destinatario dos dados pessoais e a facilidade de identificagdao dos
titulares dos dados.

O O O O O ©O

Consideram-se riscos elevados o tratamento que se utiliza de novas tecnologias ou métodos de
tratamento em que nenhuma avaliacdo de impacto na protecdo de dados foi realizada antes da
violagdo pelo controlador, ou quando uma avaliagdo de impacto nos dados se tornou necessaria a luz
do tempo decorrido desde o tratamento inicial aplicado.
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O risco deve ser avaliado com base em critérios objetivos, entretanto o resultado sera subjetivo.

A Equipe de Respostas a Incidentes informara o Comité de Privacidade e Prote¢dao de Dados Pessoais
sobre a violagao dos dados, e o Encarregado pelo Tratamento de Dados Pessoais realizard, com apoio
da Consultoria Juridica, a notificacdo para a ANPD e aos Titulares dos Dados Pessoais, conforme
necessario, com base no nivel de risco.

7 CONTENCAO DO INCIDENTE

A Equipe de Respostas a Incidentes devera orientar os gestores e as dreas responsaveis e afetadas pela
violacdo de dados quanto as medidas corretivas a serem tomadas.

O Gestor da Area originéria do incidente de violagdo de dados deve tentar, com sua equipe, recuperar
qualquer dado que tenha sido comprometido de forma a mitigar o risco ao maximo possivel, com o
apoio do Encarregado pelo Tratamento de Dados Pessoais, da Area de Tecnologia da Informacéo e
Equipe de Respostas a Incidentes.

A Area de Tecnologia da Informacdo deverd apoiar com as medidas técnicas necessdrias para
contencdo/recuperacdo do incidente, a exemplo de efetuar coleta de evidéncias de forma legal ou
isolar recursos de tecnologia de modo a ndo perder informacgdes do incidente.

A Equipe de Respostas a Incidentes devera estabelecer quem precisa ser informado internamente
acerca da violagdo de dados, e quais acdes devem ser tomadas por quem foi informado.

8 ANALISE DE RISCOS

De forma a analisar os riscos envolvidos no incidente de violagdao de dados, devera ser feita uma analise
conduzida pelo gestor da area originaria do referido incidente de violacdo de dados (com apoio da
Equipe de Respostas a Incidentes), considerando as seguintes informacdes:

Que tipo de dados pessoais estdo envolvidos?

Ha dados de criancas e adolescentes nessa violagdo?

Ha dados pessoais sensiveis nessa violagdo?

Quais medidas de seguranca sdo aplicaveis a area ou ao recurso originario do incidente?
Quantos individuos foram afetados pela violagao?

Em caso de compartilhamento indevido, quais informacGes um terceiro pode extrair da
informacdo a qual teve acesso?

Foi possivel identificar todos os envolvidos na violagdao de dados ocorrida?
Ha informagdes de cadastro ou contato de todos os envolvidos na violagdo de dados ocorrida?

A violacdo de dados ocorrida afeta algum direito do titular de dados pessoais garantido por
legislacdo de protecdo de dados nos territdrios onde ocorreu a violagdo?

SN N N NE SRR

9 NOTIFICAGAO AO CONTROLADOR
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Se os dados pessoais envolvidos no incidente estiverem sendo tratados pela FCAV, na qualidade
de operador, o controlador dos dados devera ser notificado sem demora injustificada pelo
Encarregado pela Protecao de Dados da FCAV, conforme Anexo |l — Notificagdo ao Controlador —
FCAV na condicao de operador, devendo a FCAV cooperar com as informagdes necessarias, bem
como com as autoridades fiscalizadoras, para a mais breve apuragao, esclarecimento e solug¢ao do
caso com total transparéncia.

10 DECISAO DE NAO NOTIFICACAO

A FCAV devera avaliar internamente, com sua Equipe de Respostas a Incidentes, a relevancia do
risco ou dano do incidente de seguranca para determinar se deverd comunicar a ANPD e ao Titular.
Para tanto, é recomenddvel que a FCAV responda internamente as seguintes perguntas:

v Ocorreu um incidente de seguranca relacionado a dados pessoais?
o Se a resposta for positiva, siga para a proxima pergunta;
o Se a resposta for negativa, ndo é necessdrio comunicar a ANPD se ndo houve incidente
de seguranca relacionado a dados pessoais.

Vv Existe um risco ou dano relevante aos direitos e liberdades individuais dos Titulares afetados
em razao do incidente de seguranca?

o Searesposta for positiva, com o apoio da Consultoria Juridica, a ANPD e o Titular devem
ser comunicados;

o Se a resposta for negativa, a comunicacdo a ANPD ndo serd necessaria, caso o
responsavel pelo tratamento puder demonstrar, de forma irrefutdvel, que a violacdo da
seguranca dos dados pessoais ndao constitui um risco relevante para os direitos e
liberdades do titular dos dados.

v Exemplos em que a violagdo da seguranca dos dados pessoais ndo constitui um risco relevante
para os direitos e liberdades do Titular dos dados, incluem, entre outros, violagcbes de dados
publicamente disponiveis, dados pessoais vazados, mas protegidos por uma chave que permanece
confidencial, ndo podendo ser verificada independentemente, perdas tempordrias de acesso a
dados pessoais e dados pessoais enviados acidentalmente para terceiros confidveis em virtude de
seu relacionamento com a FCAV, a saber:

o Se for tomada a decisdo de ndo se notificar a ocorréncia, a justificativa para essa decisdo
deve ser documentada no “Formulario de Incidente de Violagdo de Dados” (ANEXO I1);

o A FCAV deve continuar a monitorar as circunstancias e os efeitos de uma violagcdo e pode
precisar fazer ou atualizar notificacoes a respeito desta junto a ANPD ou comunicacdes ao
Titular dos dados, a medida que novas informacgdes surgirem;

o Todas as violagOes e as acoes tomadas para responder as violagcdes devem ser totalmente
documentadas. Mesmo que nenhuma notificagdo for necessaria, devera ser registrada no
“Formulario de Incidente de Violagdo de Dados” (ANEXO II).
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11 NOTIFICACAO PARA A ANPD

Apds a avaliacdo da FCAV, onde se identifica uma violacdo dos dados que provavelmente represente
risco ou dano relevante aos direitos e liberdades das pessoas fisicas, esta deve ser relatada a ANPD,
sem demora injustificada dentro de trés dias uteis depois que a FCAV tomar conhecimento da
confirmacdo da violacdo. E, ainda, quaisquer possiveis motivos para demora na comunicacdao devem
ser informados a ANPD.

A FCAV é considerada ciente de uma violagdo quando existe um grau razodvel de certeza de que
ocorreu um incidente de seguranca que levou ao comprometimento dos dados pessoais.

A FCAV também é considerada ciente quando informada pelo fornecedor operador. Portanto, todos
os contratos de tratamento de dados devem exigir do fornecedor a notificagdo imediata a FCAV de
uma violagao.

Uma comunicagao preliminar podera ser enviada para a ANPD no prazo de trés dias Uteis, caso ndo for
possivel fornecer todas as informagdes. Essas circunstancias incluem violagcdes complexas que
requerem investigacdes detalhadas, ou quando ocorrem varias violagdes semelhantes em um curto
periodo.

As informacgdes poderao ser complementadas, de maneira fundamentada, no prazo de vinte dias Uteis,
a contar da data da comunicacao.

O modelo de notificacdo a Autoridade Nacional de Protecao de Dados Pessoais apresentada (ANEXO
V) consta a titulo de orientacdo quanto as informacgdes relevantes para a comunicagao do incidente.

Portanto, quando houver necessidade de comunicar um incidente de violacdo de dados a ANPD, deve-
se seguir as orientacdes e as determinacdes vigentes expedidas pela autoridade.

A notificacdo para a ANPD deve ser clara, concisa e incluir:
Data e hora da deteccdo;
Data e hora do incidente, quando possivel determind-la, e sua duracao;
A descricdo da natureza e da categoria dos dados pessoais afetados;
As informacdes sobre os titulares envolvidos;

adolescentes ou de idosos;

v
v
v
v
v/ 0 nimero de titulares afetados, discriminando, quando aplicavel, o nimero de criancas, de
v Circunstancias em que ocorreu a violacdo de seguranca de dados pessoais (exemplos: perda,
roubo, copia, vazamento, dentre outros);

v/ Resumo do incidente de seguranga com dados pessoais, com indicagdo da localizagdo fisica e meio
de armazenamento;

v Aindicacdo das medidas de seguranca, técnicas e administrativas utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

v

Os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos titulares;
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Os motivos da demora, no caso de a comunicac¢do nao ter sido feita no prazo previsto;

As medidas que foram ou que serdo adotadas apds o incidente para reverter ou mitigar os efeitos
do incidente sobre os titulares;

Identificagdo e pontos de contato do Controlador e do Encarregado para mais detalhes;
A identificacdo do operador, quando aplicavel;

Indicacdo se a notificacdo é completa ou parcial. Em caso de comunicag¢do parcial, indicar que se
trata de uma comunicagao preliminar ou de uma comunica¢ao complementar;

Descrever possiveis consequéncias do incidente de violacdo de dados;

Descrever medidas para enderecar o incidente de violacdo de dados, incluindo aquelas adotadas
para mitigar possiveis efeitos adversos do incidente de violacdo de dados;
O total de titulares cujos dados sdo tratados nas atividades de tratamento afetadas pelo incidente.

S N N NN

12 AVISO AOS TITULARES DE DADOS PESSOAIS

Com o apoio da Consultoria Juridica, o Encarregado pelo Tratamento de Dados Pessoais comunicard
incidentes de seguranca que possam acarretar riscos ou danos relevantes aos titulares de dados
pessoais afetados, sem demora injustificada (Anexo IV).

Uma comunicacdo com o Titular dos dados pessoais, deve conter, em linguagem simples e de facil
entendimento, as seguintes informacdes:

A data do conhecimento do incidente de seguranca;
A descricdo da natureza e da categoria dos dados pessoais afetados;
As informacgdes sobre os titulares envolvidos;

A indicacdo das medidas de seguranca, técnicas e administrativas utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

Os riscos relacionados ao incidente com identificacdo dos possiveis impactos aos titulares;

Os motivos da demora, no caso de a comunicac¢do nao ter sido feita no prazo previsto;

As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente;
Identificar pontos de contato para maiores detalhes;

Descrever possiveis consequéncias do incidente de violacdo de dados;

Descrever medidas para enderecar o incidente de violacdo de dados, incluindo aquelas adotadas
para mitigar possiveis efeitos adversos do incidente de violacdo de dados;

Ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

N N O SR

Caso a comunicagao direta e individualizada mostre-se invidvel ou nao seja possivel identificar, parcial
ou integralmente, os titulares afetados, a FCAV deve comunicar a ocorréncia do incidente, no prazo e
com as informacodes necessarias, pelos meios de divulgacdo disponiveis, tais como seu sitio eletronico,
aplicativos, suas midias sociais e canais de atendimento ao titular, de modo que a comunicacdo permita
o conhecimento amplo, com direta e facil visualizagao, pelo periodo de, no minimo, trés meses.

A decisdo de notificacdo publica em massa ou de forma personalizada ou individual deve levar em
consideracdo com base em uma avaliagcdo da quantidade de recursos necessarios para notificar cada
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Titular de dados individualmente, assim como sobre a capacidade da FCAV de fornecer
adequadamente aos Titulares dos dados a notificagdo dentro do prazo especificado.

A Equipe de Resposta a Incidentes deverd monitorar e apoiar a fase de andlise dos riscos e as devidas
notificagdes.

13 MITIGACAO DO INCIDENTE

Nessa etapa, é necessario seguir o fluxo estabelecido pela norma de gestao de incidentes de seguranca
da informacgao.

14 RESPOSTA AO INCIDENTE

Nessa etapa, é necessario seguir o fluxo estabelecido pela norma de gestao de incidentes de seguranca
da informacao.

15 POS-INCIDENTE — PROXIMOS PASSOS

Nessa etapa, é necessario seguir o fluxo estabelecido pela norma de gestao de incidentes de seguranca
da informacgao.

16 DAS RESPONSABILIDADES ESPECIFICAS

16.1 Diretoria Executiva

Assegurar que os recursos necessarios sejam alocados a execug¢do da gestdo dos incidentes ocorridos.
16.2 Encarregado pelo Tratamento de Dados Pessoais

Receber o “Formuldrio de Incidente de Violagdo de Dados” por parte da Equipe de Resposta a
Incidentes da FCAV e prosseguir com o que for devido;

Comunicar o Comité de Privacidade e Protecdo de Dados Pessoais;

Avaliar a necessidade de comunicacdo do Incidente de Violacdo de Dados para a Autoridade Nacional
de Protecdo de Dados e Titulares de dados pessoais;

Notificar a Autoridade Nacional de Protecdo de Dados e Titulares de dados pessoais, se necessario;

Iniciar processos de investigacdo do Incidente de Violacdo de Dados e indicar areas envolvidas que
deverao participar do processo;

Comunicar, com o apoio da Consultoria Juridica, violagdes de alto risco aos titulares de dados afetados
sem demora injustificada.
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16.3 Equipe de Resposta a Incidentes

Reportar suspeitas e incidentes de violagdao de dados ao Encarregado pelo Tratamento de Dados
Pessoais por meio do formulario preenchido;

Monitorar todas as fases descritas neste documento, desde a identificacdo até a solu¢cdo do incidente,
além de apoia-las;

Caso o incidente ou seu tratamento revele impactos no ambiente de produgdo, a equipe de resposta
a incidentes deve notificar os gestores e usuarios do recurso em questdo sobre o ocorrido;

Conduzir em paralelo a este documento os procedimentos indicados na Norma de Gestao de Incidentes
de Seguranca da Informacao;

Auxiliar nos processos de investigacdo do incidente;

Apoiar com medidas de seguranca, técnicas e administrativas necessdrias para contencdo ou
recuperacdo do incidente.

16.4 Tecnologia da Informagao

Monitorar continuamente o ambiente tecnoldgico do ponto de vista de seguranca da informacao,
visando a identificar eventos que possam causar impactos na disponibilidade, integridade e
confidencialidade de dados pessoais que sejam tratados pela FCAV;

Propor adocdo de a¢des ou investimentos que promovam a melhoria continua do processo;

Auxiliar na analise dos incidentes de violacdao de dados pessoais por meio da apresentagao das trilhas
de auditoria dos sistemas sob sua gestao;

Conduzir em paralelo a este documento os procedimentos indicados na Norma de Gestao de Incidentes
de Seguranca da Informacao;

Informar a Equipe de Respostas a Incidentes assim que tiver conhecimento sobre suspeitas ou uma
violacdo de dados pessoais constatada;

Auxiliar nos processos de investigacdo do incidente;
Apoiar com medidas de seguranca e técnicas necessarias para contencdo ou recuperac¢ao do incidente;

Apoiar, sempre que necessario, na interagao e no escalonamento com as demais areas, a fim de prover
um atendimento mais rapido ao processo.



PAGINA REVISAO DATA

v NORMA DE GESTAO DE INCIDENTES |/ |01 _ 125/04/2024
fundacsovanoini DE VIOLAGAO DE DADOS PESSOAIS | Comité de Privacidade e

Protec¢do de Dados Pessoais

16.5 Consultoria Juridica
Se o incidente tiver consequéncias legais, deve ser estabelecido um contato com os érgdos
responsaveis pela apuracdo e aplicacdo de penalidades (Agéncias Reguladoras e/ou Delegacias, se for

0 caso), para relato dos fatos e a apresentacdo de indicios relativos ao incidente;

Apoiar o Encarregado pelo Tratamento de Dados Pessoais na comunicagao a violagdes de alto risco aos
Titulares de dados afetados sem demora injustificada.

16.6 Recursos Humanos

Para os incidentes de violagdao de dados pessoais que envolvam desvio de conduta do colaborador ou
algo em desacordo com o Cédigo de Etica, o caso sera encaminhado a drea de recursos humanos, bem
como, quando for o caso, ao Gestor responsavel pelas atividades desenvolvidas por terceiros e, assim,
aprofundarem-se na investigagao.

16.7 Comunicacao e Marketing

Tomar as necessarias providéncias, em consonancia com as diretrizes da Diretoria Executiva da FCAYV,
no caso de incidentes que tiverem desdobramentos para fora da FCAV, e que envolvam a imprensa ou
comunidade externa.

16.8 Gestores

Gerenciar além de garantir-se o cumprimento desta Norma e demais documentos complementares
pelos seus colaboradores;

Receber comunicacdo de incidentes de violagdo de dados por parte de colaboradores de sua area;

Reportar a Equipe de Respostas a Incidentes assim que tiver conhecimento sobre suspeitas ou uma
violacdo de dados pessoais constatada;

Efetuar o preenchimento do “Formulario de Incidente de Violacdao de Dados” e o encaminhar a Equipe
de Respostas a Incidentes;

Auxiliar nos processos de investigacao do incidente;

Rever a Planilha de Riscos e Oportunidades e atualiza-la, se for o caso, de acordo com o Procedimento
de Levantamento de Riscos e Oportunidades.

16.9 Colaboradores

Estar cientes e manter-se atualizados com este Documento Normativo e demais documentos
complementares;
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Reportar incidentes de violagdo de dados ao gestor de sua area;
Auxiliar no preenchimento do formulario “Formulario de Incidente de Violagao de Dados”;

Auxiliar nos processos de investigacdo do incidente quando requerido.

17 PENALIDADES

Qualquer atividade que desrespeite as disposi¢cdes estabelecidas nesta Norma ou em quaisquer dos
documentos complementares da FCAV, deve ser considerada como uma violacdo e tratada como tal
pela FCAV a fim de apurar as responsabilidades dos envolvidos de acordo com as “Medidas
Disciplinares” da FCAV visando aplicacdo de sanc¢des cabiveis previstas em clausulas contratuais e na
legislacdo vigente.

A tentativa de burlar as diretrizes e controles estabelecidos, quando constatada, deve ser tratada como
uma violagao.

18 DAS DISPOSIGCOES FINAIS

Esta Norma deve ser revisada, no minimo, anualmente, ou sempre que existir a necessidade de
alteracdes nos critérios definidos nas demais normas e politicas especificas da FCAV.

O presente Documento Normativo deve ser lido e interpretado sob a égide das leis brasileiras, no
idioma portugués, em conjunto com as normas e procedimentos aplicaveis pela FCAV.

Esta Norma e os demais documentos que a complementam encontram-se disponiveis na intranet ou,
em caso de indisponibilidade, podem ser solicitadas ao Encarregado pelo Tratamento de Dados
Pessoais da FCAV por meio do e-mail suportelgpd@vanzolini.org.br .

Qualquer duvida relativa a esta Norma deve ser encaminhada ao Encarregado pelo Tratamento de
Dados Pessoais da FCAV por meio do e-mail suportelgpd@vanzolini.org.br .

Esta Norma entra em vigor na data de sua publicacdo.

19 ANEXOS

Anexo | - Fluxos Gestdo de Incidentes de Violacdo de dados Pessoais 1.5, 1.5.1,1.5.2 e 1.5.3
Anexo Il — Formulario de Incidente de Violagao de Dados Pessoais

Anexo Il — Notificacdo ao Controlador — FCAV na condicdo de operador

Anexo IV — Notificacdo ao Titular

Anexo V — Notificacdo a Autoridade
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21 ANEXO | — FLUXOS GESTAO DE INCIDENTES DE VIOLAGAO DE DADOS PESSOAIS

As atividades representadas nos fluxos, para execuc¢do desta Norma de Gestdo de Incidentes de Violacdo de Dados Pessoais, tém por objetivo facilitar
a compreensdo do processo em cada etapa. Composto por quatro arquivos em formato PDF, denominados processo e subprocessos 1.5,1.5.1,1.5.2 e
1.5.3, respectivamente, que deverdo ser seguidos pelos responsaveis pela execu¢do deste Documento.

FCAY

STATUS: VERSAO:
MACROPROCESS0: Aprovado 1.0
1. Programa de Governanga em Privacidade e Protecdo de Dades Pessoals ELAEORADO POR: DATA DA ELABORACAO:
FCAN 02/2024
PROCESSO: APROVADO POR: DATA DA APROVAZAOD: = i
15 Gestdo de Incidentes de Yiolagso de Dados Pessoals Comnité de Privacidade = Protegio de Dacos 03/04/2024 Fundacao Vanzolini
Fessoais

SRS B OB B

1.5.1 Identificar 1.5.2 Realizar a 1.5.3 Analisar os 1.4.3 Mitigar o 1.4.4 Responder ao 1.4.5 Analisar o

Registrar o Incidente Contengio de Vielagio Riscos e Definir a Incidente de Seguranga Incidente de Pas-incidente de
de Violacio de Dados de Dados Pessoais Notificacio da Informagio Seguranga da Seguranca da
Pessaais Infermacie Infermacie

1.5 Gestdo de Incidentes de Violagho de Dados Pessoais

1.5 — Gestdo de Incidentes de Violagdo de Dados Pessoais
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1.5.1 - Identificar e Registrar o Incidentes de Violacao de Dados Pessoais
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1.5.2 — Realizar a Contencao de Violagdo de Dados Pessoais
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FCAV
MACROPROCESSQ: STATUS: VERSAQ:
1, Pregrama de Govenanga em Privacidade e Protec8o de Dados Pessoais Aprovado 1.0
PROCESSO: ELABORADO POR: DATA DA ELABORAQJEG: v
1.5 Gestio de Incidentes de Yiclagho de Dados Pessoais FLAY 0272024 i
SUBPROCESSO: ‘APROVAD 0 POR. DATA DA APROVACAD: Fundagde Vanzolini
1.53 Analisar o5 Riscos e Definir a Notificagin Camite de Privacidade e Protegio de Datos Pessoais 03704 /2024

OBJETIVO DO SUBPROCESSO:
Avaliar de forma alrrangente of riscos 3ssodados 4 vielagdo de dados, permitinda uma recposta adequada para mitigar esces riscos @ garantir urma resposta eficiente e ansparentes 4s partes interessadas, protegands o dirgtes dos titulares dos dados @
cumprinda com as chiigacdes [2gais @ regulatdn as,

o dados, dados sensiveis,

1.5.2 Realizar a
compartilhamento indevide, et

Contencio de Viclagio
de Dades Pessoals

Analisar o5

rigeos

Gestor Responsivel da Area
Orighiniria

Notificagdio an Trular - Anmes IV
Para detarminar sa o titular e a ANPD
necesslam ser comunicados

Y

Notificar o nwllnra Constitui risco ou danc Dacumentar a Camuniear a Camuniear aas
AT e py e releviancia do relevante vielagio e ANPD, com apaie titulares dos dades,

1 necassirie risce ou dana anexar as da Cansultaria com apeio da
do incidente evidéncias Juridica Consultoria Juridica

Comunlear thular
© ANPD a cads Realizar o
nova atualizagie menitaramenta
Lt cantinue
se necessario

1.5.2 Analisar os Riscos e Definir a Notificagio

- Anexg I

Incidente de Violagho de Dades
Anex |

Documentar @

anexar as
evidéncias

Encarregada de Tratamento de Dados Pesseais /Equipe de Respostas a incidentes

neidents de Violicic dr Gados
- Apexn ||

£
Se 08 dades estiverem sende Lratados i S 14.3 Mitigar a 1.4.4 Responder ao 1.4.5 Analisar o
pela FCAV na condigin de Oparadar . Nio constitui risco ou : . Incidents de I de Pés-incidents da
: dano relevants . - da = da da
: E ] Informagiio Infarmagia
D Demanstrar e
o
e Motificagho & Autoridacle - St ANPLD -
Motfizagio ac Controlador rivel Anpn V Peticianamento Eletronico

1.5.3 — Analisar os Riscos e Definir a Notificacdo




PAGINA REVISAO DATA

v NORMA DE GESTAO DE INCIDENTES /28 |01 _29/04/2024
fundacsovanzoin  DE VIOLAGAO DE DADOS PESSOAIS | Comité de Privacidade e

Protec¢do de Dados Pessoais

22 ANEXO Il - FORMULARIO DE INCIDENTE DE VIOLAGAO DE DADOS
PESSOAIS

Parte 1 — Notificagdo de incidente de violagdo de dados pessoais

Informacgdes DADOS A SEREM PREENCHIDOS PELA AREA

Data e hora do incidente.

Data e hora de descoberta do incidente.

Local do incidente.

Paises afetados.

Nome do colaborador responsavel por
identificar os incidentes.

Detalhes de contato do colaborador
responsavel por suspeitar da ocorréncia
do incidente ou identificacdo deste.

Descricao de como a instituicdo teve
ciéncia do incidente.

Breve descricdo do incidente.

Numero de titulares de dados pessoais
possivelmente afetados.

Dados pessoais foram colocados em
risco? Favor detalhar.

Breve descricdo das medidas adotadas
apds descoberta do incidente.

Preenchimento pelo Equipe de Respostas a Incidentes e Encarregado pelo Tratamento de
Dados Pessoais

Recebido por:

Data de recebimento:

O Incidente configura violagao de dados
pessoais? Se sim, detalhar a ocorréncia.

Areas a serem envolvidas:
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DATA
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AREA RESPONSAVEL
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Data de notificacdo de envolvimento das
demais dreas:

Possiveis motivos do incidente ndo ter
sido informado de forma imediata:

PARTE 2 — AVALIACAO DE SEVERIDADE

Detalhes de sistemas, equipamentos,
registros envolvidos no incidente:

Detalhes de quais dados foram alvo de
violacdo (destruicdo, alteracdo indevida,
compartilhamento  indevido, entre
outros):

Natureza e categoria dos dados alvo do
incidente:

Volume de dados afetado pelo incidente:

Ha salvaguarda desta informacao?

Caso nao haja, esta violacdo pode ter
efeitos operacionais, legais e
reputacionais para a Instituicao? Se sim,
detalhe-as.

Qual a quantidade de titulares afetados?

Ha dados pessoais sensiveis envolvidos?

Ha dados pessoais de criangas e
adolescentes e idosos envolvidos?

A Informacdo, caso acessada por
terceiros, pode ser utilizada para fins
ilicitos? Ex.: abertura de contas em
banco.

PARTE 3

— MEDIDAS TOMADAS

Quais medidas de seguranga, técnicas e
administrativas foram tomadas apds a
ciéncia do incidente de seguranga?

Quais medidas de seguranca, técnicas e
administrativas foram ou serao adotadas
para reverter ou mitigar os efeitos do do
incidente de seguranca aos titulares dos
dados?




PAGINA REVISAO DATA

AREA RESPONSAVEL

Fundagao Vanzolini DE VIOLACAO DE DADOS PESSOAIS Comité de Privacidade e

Protec¢do de Dados Pessoais

v NORMA DE GESTAO DE INCIDENTES [—3/28 |01 _29/04/2024

Serd necessaria efetuar uma notificagao
para Autoridade Nacional de Protegado de
Dados?

Se sim, de quais paises?

Serd necessaria efetuar uma notificagao
para Titulares de Dados Pessoais?

Serd necessaria efetuar uma notificacdo
para outras partes interessadas?

PARTE 4 — ASSINATURAS

Gestor da Area Originaria:

Encarregado pela Protecdo de Dados:

Equipe de Respostas a Incidentes

Diretoria Executiva

Data:
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23 ANEXO Il - NOTIFICAGCAO AO CONTROLADOR - FCAV NA CONDIGCAO DE
OPERADORA

Prezado [NOME DO CONTROLADOR DOS DADOS],

Vimos pela presente, na qualidade de operadora dos dados e em cumprimento com as obriga¢des
negociais firmadas, comunicar que, no dia [DD] de [MM] de [AAAA], identificamos o
comprometimento de parte da nossa base de dados, que consideramos uma grave violagao de
seguranca dos dados pessoais que tratamos conforme suas instrugdes.

* [No caso de a violagdo ja ter sido investigada]

Imediatamente ao tomar ciéncia do incidente, abrimos uma investigacdo interna para apurar
ocorrido e [DETALHAR COMO O INCIDENTE FOI INVESTIGADO], tendo sido apuradas as
informacgdes adiante descritas.

* [No caso de a violagdo estar em investigacao]

Estamos investigando a violagdo e temos uma previsdao de conclui-la até [DATA FINAL], quando
forneceremos as informagdes adicionais necessarias. No estagio em que se encontra a
investigacdao, podemos prestar os seguintes esclarecimentos:

* [Detalhar a violagdo de seguranca de dados]

A informacdo foi [acidental ou ilegalmente destruida OU perdida OU alterada OU divulgada OU
acessada sem autorizacdo da FCAV].

A violacdo ocorreu nas seguintes circunstancias e pelas seguintes razoes:
* [CIRCUNSTANCIAS] » [RAZOES)]
* [Informar os dados pessoais colocados em risco]

A violacdo afeta os seguintes tipos de informacdes:
e [TIPOS DE INFORMACAO, POR EXEMPLO, DADOS PESSOAIS OU DADOS PESSOAIS SENSIVEIS E
DETALHES DA EXTENSAO].

E provavel que a violagdo afete cerca de [NUmero estimado] titulares de dados pessoais.

Dessa forma, solicitamos ao [NOME DO CONTROLADOR] comunicar o ocorrido a ANPD (Autoridade
Nacional de Protecdo de Dados). Recomendamos que seja feita a notificacdo em até trés dias Uteis.
*[neste campo, listar a decisdo de informar ou ndo informar os titulares]

[Entendemos que os titulares de dados pessoais afetados pela violagdo [DEVEM OU NAO SER
INFORMADOS] porque [RAZOES DA DECISAQ].
* Contencdo e recuperacao

Nés [adotamos OU propomos tomar] as seguintes medidas para solucionar a violagcdo e minimizar
e mitigar seus efeitos sobre os individuos afetados, a saber:
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e [MEDIDAS]
As informagdes [nao] foram recuperadas [e os detalhes sao os seguintes]:
o [DETALHES DE COMO E QUANDO FOI RECUPERADO]].

Também adotamos as seguintes etapas para evitar ocorréncias futuras da violagao:

* [ACAO PALIATIVA TOMADA]

¢ [Os fatos que cercam a violagdo, os efeitos dessa violacdo e as agdes corretivas tomadas foram
registrados em um formuldrio de violagdo de dados mantido pelo [ nome do controlador dos
dados pessoais].

Lamentamos profundamente o ocorrido, e estamos a disposicdo para cooperar com as
informacdes necessarias, bem como com as autoridades fiscalizadoras, para a mais breve
apuracdo, esclarecimento e solucdo do caso com total transparéncia.

A FCAV coloca-se inteiramente a disposicdo para eventuais esclarecimentos adicionais, que
poderdo ser obtidos por meio dos contatos abaixo indicados:

. [NOME DO CONTATO DO ENCARREGADO PELO TRATAMENTO DE DADOS]

. [ENDERECO]

. [NUMERO DE TELEFONE]

. [ENDERECO DE E-MAIL]

Atenciosamente,

Fundacdo Carlos Alberto Vanzolini
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24 ANEXO IV — NOTIFICACAO AO TITULAR

[DESTINATARIO]
[ENDERECO]

Prezado(a) [Titular dos Dados Pessoais],

Lamentamos informa-lo(la) sobre uma violacdo da seguranca que resultou na [destruicdo OU
perda OU alteracdo OU divulgacao acidental [ou ilegal] OU acesso nao autorizado] de seus dados
pessoais.

A violagdo foi descoberta em [DATA] e provavelmente ocorreu em [DATA].

A comunicacdo do incidente ndo foi comunicada no prazo de trés dias Uteis apds ter tomado
ciéncia do incidente, [JUSTIFIQUE OS MOTIVOS DA DEMORA].

Como resultado de nossa investigacdao, concluimos que a referida violagdo afeta os seguintes
tipos de informacdes:
* [TIPOS DE INFORMAGAO. POR EXEMPLO, DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS].

A violagdo ocorreu nas seguintes circunstancias e pelas seguintes razdes:
* [CIRCUNSTANCIAS];
* [RAZOES].

Tomamos as seguintes medidas para mitigar quaisquer efeitos adversos:
¢ [MEDIDAS].

Recomendamos para vocé tomar as seguintes medidas para mitigar possiveis efeitos adversos:
e [MEDIDAS].

[Informamos a Autoridade de Protecdo de Dados sobre a violagdo em [DATA].

Eventuais esclarecimentos adicionais poderdao ser obtidos por meio dos contatos abaixo
indicados:

. [NOME DOS DEMAIS CONTROLADORES DE DADOS]

. [NOME DO ENCARREGADO PELO TRATAMENTO DE DADOS]

e [ENDERECO]

. [NUMERO DE TELEFONE]

. [ENDERECO DE E-MAIL]

. [ENDERECO DO WEBSITE].

Atenciosamente,

Fundacdo Carlos Alberto Vanzolini
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25 ANEXO V — NOTIFICAGAO A AUTORIDADE

Formuldrio de comunicac¢ao de incidente de seguranga com dados pessoais a Autoridade
Nacional de Protegao de Dados (ANPD)

Comunicagao
Tipo de comunicagao:

OCompleta.

OParcial.

Para comunicagao parcial:

CIPreliminar.

OComplementar.

Critério para a comunicacao:
0O incidente de seguranga pode acarretar risco ou dano relevante aos titulares.

CN3ao tenho certeza sobre o nivel de risco do incidente de seguranga.

Agente de tratamento
O(A) notificante é:

CControlador(a).

COperador(a).
Se operador(a), informar se ja houve comunicacdo ao(a) controlador(a): [Resposta]

Dados do agente de tratamento:

Numero do CPF ou CNPJ: [e]

Nome ou Razado Social: [e]

Natureza da Organizacdo (Publica ou Privada): [Resposta]
Endereco: [Resposta]

Cidade: [Resposta]

Estado: [Resposta]

CEP: [Resposta]

Telefone: [Resposta]

E-mail: [Resposta]

Dados do(a) notificante:
Nome: [Resposta]
E-mail: [Resposta]
Telefone: [Resposta]

Dados do(a) encarregado(a):
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COMesmos dados do(a) notificante.

Nome: [Resposta]
E-mail: [Resposta]
Telefone: [Resposta]

Incidente de seguranca
Descreva, de forma resumida, como o incidente de seguranca com dados pessoais ocorreu.
[Resposta]

Quando o incidente ocorreu?
[Data e hora]

CON3o tenho conhecimento. Justifique: [Resposta]

CIN3o tenho certeza. Justifique: [Resposta]

Quando a organizagao teve ciéncia do incidente de seguranga?
[Data e hora]

Descreva abaixo como a organizacao teve ciéncia do incidente de seguranca.
[Resposta]

Se a comunicagdo do incidente ndo foi comunicada no prazo de trés dias Uteis apds ter tomado
ciéncia do incidente, justifique os motivos da demora.
[Resposta]

Se as informacgdes serdao complementadas, de maneira fundamentada, no prazo de vinte dias Uteis,
a contar da data da comunicacao, justifique.
[Resposta]

Qual a natureza e categoria dos dados afetados?

O Origem racial ou étnica.

[ Conviccao religiosa.

[ Opinido politica.

O Filiagcdo a sindicato.

O Filiacdo a organizacao de carater religioso, filoséfico ou politico.
O Dado referente a saude.

0 Dado referente a vida sexual.

0 Dado genético ou biométrico.

[ Dado de comprovacdo de identidade oficial (Por exemplo, n2 RG, CPF ou CNH).
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O Dado financeiro.
O Nomes de usudrio ou senhas de sistemas de informacao.

O Dado de geolocalizagao.
Outros: [Resposta]

Qual a quantidade de titulares afetados? Discrimine, quando aplicdvel, o nimero de criancgas, de
adolescentes ou de idosos.

[Resposta]

Qual a categoria dos titulares afetados?

O Funcionarios

[ Prestadores de servico

O Clientes

O Consumidores

O Usuarios

O Pacientes de servico de saude

O Criangas ou adolescentes
Outros: [Resposta]

Medidas de segurancga utilizadas para a protecdao dos dados

Quais medidas de seguranca, técnicas e administrativas, foram tomadas para prevenir a recorréncia
do incidente de seguranca?
[Resposta]

Quais medidas de seguranca, técnicas e administrativas, foram tomadas apds a ciéncia do incidente
de seguranca?
[Resposta]

Quais medidas de seguranca, técnicas e administrativas, foram ou serdo adotadas para reverter ou
mitigar os efeitos do prejuizo do incidente de seguranca aos titulares dos dados?
[Resposta]

O agente de tratamento realizou relatério de impacto a protegao de dados pessoais?
[Resposta]

Riscos relacionados ao incidente de seguranga
Quais as provaveis consequéncias do incidente de seguranga para os titulares afetados?
[Resposta]

Considerando os titulares afetados, na sua avaliagdo, o incidente pode trazer consequéncias
transfronteirigas?
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[Resposta]

Comunicagao aos titulares de dados
Os titulares foram comunicados sobre o incidente de seguranca com dados pessoais?

O Sim.
O Nao.

O Nao sei.

Forneca detalhes.
[Resposta]

Caso os titulares afetados ndo tenham sido informados, quais sdo os motivos que justificam a ndo
comunicacao ou o seu retardo?

Local, data

Assinatura do Responsavel
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