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1 ESCOPO

Esta Norma tem por objetivo estabelecer os controles para assegurar aos incidentes de seguranca de
informacgdo e potenciais incidentes sejam tratados de forma efetiva, permitindo o adequado registro,
investigacdao e tomada de ac¢do corretiva em tempo hdbil para mitigar o impacto negativo sobre os
ativos de rede e sistemas de informacgao (tanto fisicos como légicos) da Fundagao Carlos Alberto
Vanzolini (FCAV).

2 ABRANGENCIA

Esta Norma é um documento interno, com valor juridico e aplicabilidade imediata e indistinta a partir
da sua publicagdao aos colaboradores, parceiros e fornecedores da FCAV.

3 REFERENCIAS

Cédigo de Etica e Conduta;
Politica de Governanca de Dados Pessoais;
Politica de Seguranca da Informacéo;

Norma de Gestdo de Incidentes de Violacdo de Dados Pessoais.

4 DEFINICOES

v Ameaga: causa potencial de um incidente indesejado, que pode resultar em dano.
v Ativo: qualquer coisa que tenha valor e precisa ser adequadamente protegida (material ou ndo).

v Evento: qualquer ocorréncia identificada em uma rede ou sistema de informacao.

Exemplos: um usudrio que vier acessar um arquivo compartilhado, um servidor que recebe uma
solicitacdo para uma pagina da Web, um usuario que envia um e-mail ou um firewall que faz um
blogueio de uma tentativa de conexdo, entre outros.

v Evento adverso (ou ofensivo): evento com consequéncias negativas que pode indicar uma
possivel falha da politica de seguranga, falha das salvaguardas ou mesmo uma situagao até entao
desconhecida, que possa se tornar relevante em termos de seguranga.

Exemplos: falhas do sistema de informacdo, uso ndo autorizado de privilégios de sistema de
informacdo, acesso ndo autorizado a dados confidenciais ou execu¢cdo de malware que destroéi
dados, entre outros.
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Tecnologia da Informagao

Incidente de Seguranga da Informacgao: ocorréncia de evento ou série de eventos identificados
em um sistema, dados, informagdes, servicos ou rede que tem a probabilidade significativa de
comprometer a confidencialidade, integridade e disponibilidade das informacdes e, além disso,
comprometer as operacdes da FCAV.

Informagao: conjunto de dados que, processados ou nao, podem ser utilizados para producao,
transmissao e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou
formato.

Risco: combinacdo dos impactos advindos da ocorréncia de um evento indesejado relacionado a
seguranca da informacdo e da probabilidade de sua ocorréncia.

Seguranca da Informacdo: é a preservacdo da confidencialidade, integridade, disponibilidade,
legalidade e autenticidade da informacdo. Visa proteger a informacdo dos diversos tipos de
ameacas para garantir a continuidade dos negécios, minimizar os danos aos negdcios, maximizar
o retorno dos investimentos e de novas oportunidades de transagao.

PREVENCAO

Os incidentes de seguranca devem ser prevenidos pela FCAV por meio da fiscalizacdo da conformidade
frente a legislacdo aplicada, dos principios éticos, bem como das regras e restricoes estabelecidas pelos
normativos internos.

A FCAV deve realizar o monitoramento das vulnerabilidades existentes por meio de ferramentas de
supervisdo de atividades, registro, monitoramento e andlise de trilhas de auditoria e controle de acesso
em ambientes fisicos e légicos.

6

GESTAO DOS INCIDENTES

A gestdo de incidentes de seguranca da informacdo deve ser realizada com o auxilio do fluxo 1.4
(ANEXO 1), os quais procedem com as seguintes etapas descritas nesta Norma:

O o alallal1a]®

1.4.1 Identificar o 1.4.2 Triar o 1.4.3 Mitigar o 1.4.4 Responder ao 145 Analisar o
Incidente de Seguranga Incidente de Incidente de Incidente de Pés-incidente de Seguranga
da Infermagio Seguranca da Seguranca da Seguranga da da Informagio

Infermagie Informagio Informagio
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Os fluxos elaborados corroboram para seguir a sequéncia de etapas e atividades, atores
envolvidos e melhor compreensao para completar o objetivo estabelecido nesse procedimento.

7 IDENTIFICAGAO DO INCIDENTE

Consiste em detectar ou identificar de fato a existéncia de um incidente de seguranca. A Equipe de
resposta a incidentes baseia-se na identificacdo de incidentes internos ou externos, seja na deteccao
de alertas provenientes dos sistemas de monitoramento da rede da FCAV, denuncias ou por
notificacBes realizadas por qualquer pessoa ou colaborador relatando ser de seu conhecimento ou
mesmo se for vitima de atividade suspeita ou em desacordo com a Politica de Seguranca da
Informacdo, Politica de Governanca de Dados Pessoais e Codigo de Etica e Conduta.

A FCAV deve proporcionar um Canal de Denulncia com a opcdo de registro andnimo para individuos ou
colaboradores que se sintam desconfortdveis ao reportar sua denuncia de forma identificavel. O
responsavel pelo canal de denuncia deve encaminhar, entdo, o registro para a Equipe de Respostas a
Incidentes.

Para aqueles que optarem por se identificar, é imprescindivel assegurar a confidencialidade de seus
dados, abster-se de expor tais informag¢des ou emprega-las de maneira inadequada.

As notificacOes internas devem ser enviadas pelos seguintes canais de comunicacgao:
Vv Service Desk por meio do e-mail suportelgpd@vanzolini.org.br;

As notificacOes externas devem ser enviadas pelos seguintes canais de comunicacao:
v Service Desk por meio do e-mail atendimentolgpd@vanzolini.org.br;

Toda notificagcdo ou denuncia deve ser formalmente registrada pelo Service Desk. Esse registro deve
estar associado a alguma referéncia numérica (ID Unico) e, dessa maneira, ser gerenciado pela Equipe
de Resposta a Incidentes, conforme modelo de formuldrio de registro de incidente de seguranca da
informacdo (ANEXO II).

8 TRIAGEM DO INCIDENTE

Etapa em que a Equipe de Resposta a Incidentes e a Area de Tecnologia da Informac3do deve realizar a
analise inicial do evento, notificacdo ou denuncia visando a sua confirmacdo como incidente, além de
classificar a sua relevancia sobre as atividades da FCAV. Ainda nessa etapa deve ser identificados os
sintomas do evento, suas caracteristicas e os potenciais danos causados.

Confirmado que um incidente foi detectado, este deve ser analisado antes de qualquer acdo ser
tomada, principalmente para confirmar se é um incidente vilido.
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A analise realizada consiste na coleta, aquisicdao e analise de dados, informagdes e demais evidéncias
sobre o incidente, para investigar o ativo de rede ou sistema de informa¢dao que gerou o incidente
detectado ou denunciado.

Essa investigacdo passa pela identificagdo de ativos, compreendendo enderecos IP, enderegos MAC da
interface de rede, nomes, switches e portas de acesso, bem como prédio, departamento, salas e
usudrios. Essas informacdes devem ser levantadas pelas trilhas de auditoria dos diversos sistemas e
servicos disponiveis pela FCAV.

N3o confirmado o incidente, a Equipe de Resposta a Incidentes deve encerrar o registro e, em seguida,
informar ao responsavel pela notificacdo.

Confirmado o incidente, a Equipe de Resposta a Incidentes deve:

Vv categorizar com base no impacto potencial conforme avaliagio de risco em seguranca da
informacdo realizada junto a Tabela de Classificacdo de severidade de incidente de seguranca —
ANEXO Il que tiver sobre a FCAV. Em casos aplicaveis, podera ser consultado especialista externo
a FCAV.

v quanto a Area de Tecnologia da Informacdo, em todo incidente categorizado como sendo de
severidade critica, realizar a imediata alocac¢ao dos profissionais necessarios para resolucao do
incidente. Em casos aplicaveis, podera ser consultado especialista externo a FCAV.

Vv priorizar com base no tempo e recursos necessarios para recuperar ativos impactados.

Caso o incidente detectado envolva ou tenha a suspeita de envolver o tratamento ndo autorizado de
dados pessoais, a Equipe de Resposta a Incidentes deve notificar imediatamente o Encarregado pelo
Tratamento de Dados Pessoais. Este avaliara se o incidente informado trata-se de uma violagao de
dados pessoais.

Confirmado que o incidente é uma violacdo de dados pessoais, o Encarregado pelo Tratamento de
Dados Pessoais deve ser adicionado na Equipe de Resposta a Incidentes para orientar e acompanhar
as medidas a serem tomadas.

Na confirmacdo de incidente de seguranca que confirme violagdo de dados pessoais, deve ser acionada
a Norma de Gestao de Incidentes de Violacdao de Dados Pessoais.

Se mais de um incidente estiver ocorrendo ao mesmo tempo, os incidentes devem ser priorizados, pois
pode ndo haver tempo e recursos para atuar simultaneamente.

Nessa etapa, a Equipe de Resposta a Incidentes deve apresentar ainda as acdes que serao priorizadas
com base na categoria e no impacto do cenario encontrado, além de realizar as comunicagoes
necessarias.
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9 MITIGAGCAO DO INCIDENTE

Essa etapa busca a solucdo do incidente por meio de um ciclo basico composto pelas seguintes fases:
Andlise dos dados e informacdes;

Pesquisa de solugao;

Acdo proposta e realizada (contencdo);

Comunicagao;

Solugdo efetiva ou de contorno;

Recuperacdo do ambiente.

AN N SN

Devem ser realizados procedimentos iniciais para contencdo do incidente visando a evitar a sua
propagacao, e posteriormente em restabelecer o ativo, mesmo que com uma solucdo temporaria, até
gue a solugdo definitiva seja implementada.

A Equipe de Resposta a Incidentes deve assegurar as Partes Internas e as Externas Interessadas as
comunicacdes imprescindiveis no momento oportuno. As Partes Interessadas Internas, devem ser
informadas sobre as a¢des que precisam ser realizadas durante o estagio de recuperacgao.

A Equipe de Resposta a Incidentes deve buscar a solugao definitiva, ou seja, identificar a causa raiz de
um incidente e eliminda-lo para garantir que o ativo esteja seguro e confiavel, a fim de os procedimentos
de recuperacdo sejam iniciados. A Equipe de Resposta a Incidentes pode solicitar o envolvimento e
suporte das demais Areas da FCAV afetadas para assegurar que os vetores do incidente sejam
solucionados. Em casos aplicaveis, um especialista externo a FCAV podera ser consultado.

A Equipe de Resposta a Incidentes deve acompanhar os processos de recuperagao dos ativos até o
pleno funcionamento.

Os sistemas relevantes da FCAV devem retomar a funcionalidade basica de modo prioritario. As
interdependéncias sistémicas também devem ser conhecidas, ja que alguns sistemas apenas podem
ser recuperados apds outros.

Durante a recuperacdo, os sistemas devem ser reconstruidos, reinstalados ou restaurados pela Area
de Infraestrutura de Tl usando dados de backup e sistemas e patches atualizados, se necessario com
apoio da Equipe de Resposta a Incidentes. Os sistemas recuperados devem ser testados e monitorados,
para assegurar a ndo reincidéncia do incidente e que os ativos estejam funcionando de modo
adequado.

10 RESPOSTA AO INCIDENTE

A Equipe de Resposta a Incidentes deve documentar as conclusdes do tratamento do incidente,
descrevendo:

v 0 que aconteceu;
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como o incidente foi detectado, ou seja, foi relatado por pessoal natural ou por um alerta de
sistema automatizado;

as etapas tomadas pela Equipe de Resposta a Incidentes a partir da deteccdo do evento até o
estdgio de recuperacdo dos ativos;

o status do incidente a medida que se move ao longo do processo de solugao;

qualquer dado que seja coletado durante o processo de solucdo que possa ser usado como
evidéncia;

definir a categorizacao final do incidente;

comentarios e sugestdes da Equipe de Resposta a Incidentes.

S O S R

Essa documentacdo servird como referéncia para pds-incidente.

A coleta e a preservacao de provas, sejam digitais ou ndo, na etapa de solucdo do incidente, bem como
dados e informacgdes que possibilitaram a identificacdo do incidente, sdo muito importantes e, por isso,
devem ser documentadas no registro final do incidente pela Equipe de Resposta a Incidentes,
principalmente quando um incidente for categorizado como severidade critica. Acionar a Consultoria
Juridica em caso de duvidas quanto a sua necessidade.

A Equipe de Resposta a Incidentes deve impreterivelmente comunicar as partes interessadas sobre a
conclusdo do tratamento do incidente e arquivar a documentacao.

11 POS-INCIDENTE

A etapa de pds-incidente tem o seu inicio apds a resolucao e o encerramento do incidente, e serdo
analisadas pela Equipe de Resposta a Incidentes as causas que motivaram a sua ocorréncia, assim como
identificar as medidas que podem ser tomadas com objetivo da ndo reincidéncia.

Os objetivos sdo melhorar os procedimentos realizados na etapa de resposta e aprimorar os ativos,
com o proposito de protegé-los de futuros incidentes.

A Equipe de Resposta a Incidentes deve comunicar as partes interessadas do resultado da analise.

Os incidentes ocorridos devem ser analisados visando identificar e aprimorar os indicadores de
probabilidade e a consequéncia dos incidentes previstos e as ocorréncias reais de incidentes.

Com base no relatdrio e nas informacdes obtidas durante a solu¢do do incidente, a Equipe de Resposta
a Incidentes deve:

Vv elaborar um plano de agdo a ser categorizado como curto, médio ou longo prazo, incluindo nomes
dos responsaveis, datas de vencimento e entregas. Dessa forma, garantir a todas as partes
interessadas a ciéncia do que se espera delas;

v/ monitorar a implementac3do de todas as acdes.
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Observagdo: o gestor da Area na qual ocorreu o incidente devera rever a sua Planilha de Riscos e
Oportunidades, conforme Procedimento de Levantamento de Riscos e Oportunidades da Fundagao
Vanzolini.

12 ACORDOS DE NiVEIS DE SERVICOS (SLA)

De acordo com a severidade do incidente de seguranca da informacdo, o mesmo terd um prazo para o
seu tratamento.

CLASSIFICACAO PRAZO PARA TRATAMENTO
CRITICA Até 8 horas
ALTA Um dia util
MEDIA Trés dias Uteis
BAIXA Cinco dias Uteis

13 DAS RESPONSABILIDADES ESPECIFICAS

13.1 Diretoria Executiva

Assegurar que 0s recursos necessarios sejam alocados a execugdo da gestdo dos incidentes ocorridos.
13.2 Encarregado pelo Tratamento de Dados Pessoais

Analisar as notificacdes de incidentes de seguranca da informacdo que possivelmente envolvam o
tratamento ndo autorizado de dados pessoais e dados pessoais sensiveis;

Liderar as salas de crise no caso de incidentes quem envolvam o tratamento nao autorizado de dados
pessoais;

Iniciar processo de gestdo de incidentes envolvendo a violacdo de dados pessoais.

13.3 Tecnologia de Informagao

Monitorar continuamente o ambiente tecnoldgico do ponto de vista de seguranca da informacao,
visando identificar eventos que possam causar impacto na disponibilidade, integridade e

confidencialidade dos sistemas criticos e dos dados sensiveis da FCAV;

Informar a Equipe de Respostas a Incidentes assim que tiver conhecimento sobre suspeitas ou um
incidente de seguranca da informacdo constatada;

Auxiliar na andlise dos incidentes de seguranca por meio da apresentacdo das trilhas de auditoria dos
sistemas sob sua gestao;
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Realizar a alocagdo dos profissionais necessarios para resolugdo do incidente;

Realizar as medidas de seguranca e técnicas necessarias para contengdo/recuperac¢do do incidente;
Auxiliar nos processos de investigacdo do incidente.

13.4 Equipe de Resposta a Incidentes

Monitorar e apoiar todas as fases descritas neste documento desde a Identificacdo até a solucgao;
Auxiliar nos processos de investigacdo do incidente;

Apoiar com as medidas de seguranca, técnicas e administrativas necessarias para
contengdo/recuperacdo do incidente;

Caso o tratamento do incidente revele impactos no ambiente de producdo, a equipe de resposta a
incidentes deve cuidar de notificar os gestores e usuarios do recurso em questdo sobre o ocorrido;

Verificar se todas as a¢Ges e notificacdes planejadas foram realizadas.

13.5 Consultoria Juridica

Se o incidente tiver consequéncias legais, deve ser estabelecido um contato com os érgaos
responsaveis pela apuracdo e aplica¢cdo de penalidades (Agéncias Reguladoras e/ou Delegacias entre
outros, se for o caso), para relato dos fatos e a apresentacao de indicios relativos ao incidente.

13.6 Recursos Humanos

Para os incidentes de seguranca da informacao que envolva desvio de conduta do colaborador ou algo
em desacordo com o Cédigo de Etica e Conduta, o caso serd encaminhado para area de recursos
humanos, bem como, quando for o caso, para o Gestor responsavel pelas atividades desenvolvidas por
terceiros e, assim, aprofundarem-se melhor na investigacao.

13.7 Comunicag¢do e Marketing

Tomar as necessarias providéncias, em consonancia com as diretrizes da Diretoria Executiva da FCAV,
no caso de incidentes que tiverem desdobramentos para fora da FCAV, e que envolvam a imprensa ou
comunidade externa.

13.8 Gestores

Gerenciar, além de garantir o cumprimento desta Norma e demais documentos complementares pelos
seus colaboradores;
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Avaliar a necessidade de atualizacdo da Planilha de Riscos e Oportunidades para casos de incidentes
de segurancga da informagdo ocorridos em sua area, de acordo com o Procedimento de levantamento
de riscos e oportunidades.

13.9 Colaboradores

Cumprir, estar ciente e manter-se atualizado com esta Norma e os documentos complementares.

14 PENALIDADES

Qualquer atividade que desrespeite as disposi¢cdes estabelecidas nesta Norma, ou ainda em quaisquer
dos documentos complementares da FCAV, deve ser considerada como uma violacdo e tratada pela
FCAV a fim de apurar as responsabilidades dos envolvidos de acordo com as “Medidas Disciplinares”
da FCAV visando aplicacdo de sanc¢des cabiveis previstas em cldusulas contratuais e na legislacdo
vigente.

A tentativa de burlar as diretrizes e os controles estabelecidos, se constatada, deve ser tratada como
uma violagao.

15 DAS DISPOSICOES FINAIS

Esta Norma deve ser revisada, no minimo, anualmente, ou sempre que existir a necessidade de
alteracdes nos critérios definidos nas demais normas e politicas especificas da FCAV.

O presente Documento Normativo deve ser lido e interpretado sob a égide das leis brasileiras, no
idioma portugués, em conjunto com as normas e procedimentos aplicaveis pela FCAV.

Esta Norma e os demais documentos que a complementam encontram-se disponiveis na intranet ou,
em caso de indisponibilidade, podem ser solicitadas ao Encarregado pelo Tratamento de Dados
Pessoais da FCAV por meio do e-mail suportelgpd@vanzolini.org.br.

Qualquer duvida relativa a esta Norma deve ser encaminhada ao Encarregado pelo Tratamento de
Dados Pessoais da FCAV por meio do e-mail suportelgpd@vanzolini.org.br.

Esta Norma entra em vigor na data de sua publicacdo.

16 ANEXOS

Anexo | — Fluxos Gestdo de Incidentes de Seguranga da Informacdo 1.4, 1.4.1, 1.4.2,1.43, 144 e
1.4.5

Anexo Il — Formulario de Registro de Incidente de Seguranca da Informacao

Anexo Il — Tabela de Classificacdo de Severidade de Incidente
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17 NATUREZA DAS ALTERACOES

Revisao Alteragoes (Incluses ou Exclusoes) Data
00 Emissédo Inicial 19/10/2022
01 Inclusdo fluxos de Gestdao de Incidentes de

Seguranca da Informacdo 1.4, 1.4.1, 1.4.2,
1.4.3, 1.4.4 e 1.4.5 (ANEXO I) aprovado pelo
Comité de Privacidade e Protecdo de Dados 29/04/2024
Pessoais; ajustes nos textos da Norma
atendendo as necessidades identificadas
durante a revisao e renumerag¢ao dos anexos.

Revisao Aprovacgao Diretoria Executiva Data

00 Emissdo Inicial 09/11/2022

01 Versdo 01 13/06/2024
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18 ANEXO | — FLUXOS GESTAO DE INCIDENTES DE SEGURANGA DA INFORMACAO

As atividades representadas nos fluxos, para execucdo desta Norma de Gestdo de Incidentes de Seguranca da informacgdo, tém por objetivo facilitar a
compreensao do processo em cada etapa. Composto por seis arquivos em formato PDF, denominados processo e subprocessos 1.4, 1.4.1, 1.4.2, 1.4.3,
1.1.4 e 1.4.5, respectivamente, que deverdo ser seguidos pelos responsaveis pela sua execucao.

FCAV

STATUS: VERSAO:
MACROPROCESSO: Aprovado 1.0
gapézggaer;i;ﬁi Gowvernanga em Privacidade e Protecio de ELABORADO FOR: DATA DA ]

FCAY ELABORACAQ: v

0272024

PROCESSO: APROVADOQ POR: DATA DA Fundacd@o Vanzolini
1.4 Gestdo de Incidentes de Seguranga da Informagéo Comité de Privacidade e Protecio | APROVACAQ:

de Dados Pessoais 03/04/2024

e e 1al lal 1al®

1.4.1 Identificar o 1.4.2 Triar o 1.4.3 Mitigar o 1.4.4 Responder ao L ‘.'4'5 Analisar o
Incidente de Seguranca Incidente de Incidente de Incidente de Pos-incidente de SE_guran ¢a
da Infermacae Seguranca da Seguranga da Seguranga da da Informacio
Informacio Informagao Infarmagéa

1.4 Gestdo de Incidentes de Seguranca da Informagio

1.4 - Gestdo de Incidentes de Seguranca da Informacgao
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FCAW

MACROPROCESSO: STATUS: VERSAQ:
1. Programa de Governanga em Privacidade e Proteco de Dados Pessoais Aprovado 1.0
PROCESSO: ELABORADO POR: DATA DA ELABORACAD:
1.4, Gestdo de Inadentes de Seguranga da Informagio FCAY 022024
SUBPROCESSO: APROVADO POR: DATA DA APROVAGAD: Fundagdo Vanzolini
14.1 Identificar o Incidente de Seguranca da Informagio Comite de Privacidade e 03/0472024
Protegio de Dados Pessoals
OBJETIVO DO SUBPROCESSO:
Detectar e registrar os incidentes de seguranga, garantindo gue todas as notificagfes sejam tratadas de forma apropriada e registradas para andlise e resposta adequadas pela equipe responsével,
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1.4.1 - Identificar o Incidente de Seguranga da Informagao
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Garantir gue o tratamento de incidentes seja bem documentado, andlise pos-incidente eficaz e aprimoramento continuo do processo de resposta a incidentes,

£
¥
k-
]
f T ey . Acionar a Comunicar as Arquivar as
o Coletar e preservar Consultoria conclusdes do conclusdes do
] conclusdes do =5
a incidunbe as provas Juridica, se tratamento do tratamento do
8 prs o e
g m necessario incidente as partes incidente m
v 1.4.3 Mitigar o Incidente i -
': de Seguranca da 1.4.5 Analisar o Ms-muden_te de
_% Informagio : Seguranga da Informagio
& - . ) : .
w Registrar detalhadamente o que e comao - Em caso de dividas sobre a necessidade
aconteceu durante o incidente. . de caleta e preservagio de provas,

Frincipalmente incidentes categorizados
como severidade critica.

1.4.4 Responder ao Incidente de Seguranca da Informagao

1.4.4 - Responder ao Incidente de Seguranca da Informacgao



v NORMA DE GESTAO DE INCIDENTES DE
Fundagao Vanzolini SEGURANCA DA INFORMACAO

PAGINA REVISAO DATA
6/22 01 29/04/2024
AREA RESPONSAVEL

Tecnologia da Informagao

FCAW

MACROPROCESSO: STATUS: VERSAQ:

1. Procrams de Governanga em Privaci dade ¢ Protecde de Dados Pessoais Aprovado 1.0

PROCESSO: ELAEBORADO POR: DATA DA ELABORACAD:

1.4 Gestdn de Incidantes de S=guranga da InformagEs FCAW 0272024

SUEPROCESSO: APROVADO POR: DATA DA APROVAGAD: Fundagie varzalint

145 Analisar o Pas-incidente de Seguranca ds [nformae 8o Comité de Privacidade & Protecdo de Dados 03/04 /2024

OBJETIVO DO SUBPROCESSD:

M elhorar as procedimentas realizados na etapa de resposta € aprimorar os atives para protege-los de futuros inaidentes,

ncluir responsdves, datas de
wencimento e entregas,
F3 Com base nas Bgdes
aprondidas,
FR :
g ] : :
E . : :
o B A
‘E 3 Anali Idinﬂﬂ‘_l! as medidas llllfﬂlmll'll jpartes Ident_lﬂcllr & mprimerar Cat " dos d ‘Camunicar & _Monheut a Al jiti
s | (o do et T e i TS [ o crt o ou |3 CTIIEAT® e THITIE o potecsion e
s x Iﬂ Eebiis avitar recorrdncias anilise consequiéncia S P interassadas Aghas necessario
E é 1.4.4 Responder aa Incidente
3\ T de Seguranga da Informagie
@
el
=
£
3
=
£
4
°
§
7:= 3 Revera
< i planilha do
uy El riscos e
3 § oportunidades
&
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19 ANEXO Il - FORMULARIO DE REGISTRO DE INCIDENTE DE SEGURANCA DA
INFORMACAO

Formulario de Registro do Incidente de Seguranga da Informacao

Cadigo de Registro Data Classificagao da Criticidade Localidade

XXX

Reportado por:

Atendido por:

Area em que ocorreu incidente:

Telefone/E-mail:

Identifique a natureza do incidente:

[ Perda de servigos ou de ativos [0 Observagdo ou suspeitas de fragilidade em sistemas ou servigos
[J Uso indevido de Identidade Digital [ Acesso ou uso indevido quanto a informagdo ou Recurso de TIC
[0 Violagdo ou tentativa de burlar aos normativos [ Outros (Descrever)

Tempo de Resposta: Esperado: Real:

1. Descricao do Incidente:

2. Como foi detectado o Incidente:

3. Dia e Hora em que o Incidente ocorreu:

4. Ativos que foram afetados (sistemas, computadores e areas fisicas):

5. Impactos do Incidente:
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6. Outras informagdes relevantes:

7. Equipe de Resposta:

8. Providéncias Cabiveis para a Investigagao:

9. Plano de Comunicagio:

10. Areas envolvidas na Investiga¢do do Incidente:

11. Resultado da Investigagao:

12. Deliberagdao do Comité de seguranga da informagdo para as agées de contorno e solugao do Incidente:

13. Resultado:

“Este documento foi classificado pela Area de Tecnologia da Informagdo com o acesso restrito aos Colaboradores da Equipe de Resposta &
Incidentes, a Area de Tecnologia da Informagdo e ao Comité de Gestdo de Sequranca da Informagéo”
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20 ANEXO IIl — TABELA DE CLASSIFICACAO DE SEVERIDADE DE INCIDENTE

Classificagao de Incidente de Seguranca

SEVERIDADE | LEGALIDADE CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE REPUTACIONAL FINANCEIRO | SLA
Em caso de um incidente de
Falta legal de alto | Em caso de um incidente | Em caso de um incidente | seguranga que afete sistemas ou | Alta preocupagcdo de | Prejuizo
impacto que | que afete sistemas ou | de seguranga que afete | servicos considerados como | todas as  Partes | financeiro
pode resultar em | servigos considerados | sistemas ou servicos | relevantes pela FCAV, ha | interessadas e | acima de 50
processo e multas | como relevantes pela | considerados como | consequéncia para um ou mais | envolvidas nos | MM.
altas. FCAV, ha consequéncias | relevantes pela FCAV, hd | processos de negdcios internos | processos
para varios processos de | consequéncias para um | e/ou externos, parcialmente | (sistémico).
N3do atendimento | negdcios internos e/ou | ou mais processos de | previsiveis e de dificil
a dispositivos | externos, sendo estes ndo | negdcios internos e/ou | gerenciamento. Cobertura negativa
) legais. previsiveis e de dificil | externos, parcialmente da midia. de 0a8
CRITICA gerenciamento. previsiveis e de dificil | Paralisacdo das atividades de
- . . . L horas
Possibilidade de gerenciamento. uma unidade de negdécio da | Dano a imagem da
litigio de grande | Possibilidade de FCAV ou de vérias Areas. FCAV junto ao publico
impacto. exploragao de | Possibilidade de tomada interno e externo.
vulnerabilidades (por | de decisdo errénea por | Descontentamento dos

Ocorréncia de
descumprimento

contratual com
terceiros e
clientes.

eventuais ataques e ma-fé,
decorrentes do uso de
informacdes tornadas
publicas devido a incidente
de seguranga.

parte da FCAV devido a
falta de integridade de

informacdes afetadas
por incidente de
seguranga.

colaboradores e clientes.

(>50 %).
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Classificagao de Incidente de Seguranga

SEVERIDADE | LEGALIDADE CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE REPUTACIONAL FINANCEIRO | SLA
Em caso de um incidente de

Falta legal de alto | Em caso de um incidente | Em caso de um incidente | seguranca que afete sistemas ou | Alta preocupacdo de | Prejuizo

impacto que | de seguranga que afete | de seguran¢a que afete | servigos pela FCAV, ha | todas as Partes | financeiro

pode resultar em | sistemas ou servigos pela | sistemas ou servigos pela | consequéncias para um ou mais | interessadas e | entre20 MM

processo e multas | FCAV, ha consequéncias | FCAV, ha consequéncias | processos de negdcios internos | envolvidas nos | e 50 MM

altas. para varios processos de | para um ou mais | e/ou externos, parcialmente | processos

negdcios internos e/ou | processos de negdcios | previsiveis e de dificil | (sistémico).

Ndo atendimento | externos, ndo previsiveis e | internos e/ou externos, | gerenciamento.

a dispositivos | de dificil gerenciamento. parcialmente previsiveis Cobertura negativa

legais. e de dificil | Paralisacdo das atividades de | da midia. Um dia
ALTA Possibilidade de | gerenciamento. uma unidade delnegécio da Gtil

Possibilidade de | exploragdo de FCAV ou de varias Areas. Dano a imagem da

litigio de alto | vulnerabilidades (por | Possibilidade de tomada FCAV junto ao publico

impacto. eventuais ataques e ma-fé) | de decisdo errbnea por | Descontentamento dos | interno e externo.

Ocorréncia de

descumprimento
contratual com
terceiros e

clientes.

decorrentes do uso de
informagdes tornadas
publicas devido ao
incidente de seguranca.

parte da FCAV devido a
falta de integridade de

informagdes  afetadas
por incidente de
seguranga.

colaboradores e clientes
(> 50 %).
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Classificagao de Incidente de Seguranga

SEVERIDADE | LEGALIDADE CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE REPUTACIONAL FINANCEIRO | SLA
Em caso de um incidente de
Falta legal de alto | Em caso de um incidente | Em caso de um incidente | seguranga que afete sistemas ou | Preocupacgdo de | Prejuizo
impacto que | de seguranga que afete | de seguran¢a que afete | servigos pela FCAV, ha | todas as Partes | financeiro
pode resultar em | sistemas ou servigos pela | sistemas ou servigos pela | consequéncias para um ou mais | interessadas e | entre 10 MM
processo e multas | FCAV, ha consequéncias | FCAV, ha consequéncias | processos de negdcio internos | envolvidas nos | e 20 MM
altas. para um ou mais processos | para um ou mais | e/ou externos, parcialmente | processos
de negdcios internos e/ou | processos de negdcios | previsiveis e gerenciaveis. (sistémico). Trés
MEDIA Falta Legal com | externos, parcialmente | internos e/ou externos, dias
procedimentos previsiveis e gerencidveis. parcialmente previsiveis | Paralisacdo das atividades de uteis

de investigacdo
de incidentes
e/ou ilicitos.

e gerenciaveis.

uma unidade de negdcio da
FCAV.
Descontentamento dos
colaboradores e clientes

(> 25 %).
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Classificagao de Incidente de Seguranga

SEVERIDADE | LEGALIDADE CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE REPUTACIONAL FINANCEIRO | SLA
Em caso de um incidente de

Falta legal de | Em caso de um incidente | Em caso de um incidente | seguranca que afete sistemas ou | Baixa  preocupagdo | Prejuizo

baixo impacto | de seguranca que afete | de seguranca que afete | servicos pela  FCAV, ha | das partes envolvidas | financeiro

que pode resultar | sistemas ou servigos pela | sistemas ou servigos pela | consequéncias para um ou mais | responsaveis pelo | entre 1 MM

em processo e | FCAV, hd consequéncias | FCAV, hd consequéncias | processos de negdcios internos | processo. e 10 MM

multas baixas. para um ou mais processos | para um ou mais | e/ou externos, previsiveis e Cinco

BAIXA de negdcios internos e/ou | processos de negocios | facilmente gerencidveis. dias

externos, previsiveis e | internos e/ou externos, Gteis

facilmente gerenciaveis.

previsiveis e facilmente
gerenciaveis.

Paralisacdo das atividades de
um pequeno grupo de usuarios.
Descontentamento dos
colaboradores e clientes

(> 25 %).




