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OBIJETIVO

Este documento tem por objetivo estabelecer boas praticas, regras e restricdes relativas a registro,
coleta, preservacdo e exclusao de logs, trilhas de auditoria e monitoramento do ambiente légico da
Fundagao Carlos Alberto Vanzolini (FCAV).
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ABRANGENCIA

Este € um documento interno, com valor juridico e aplicabilidade imediata e indistinta, a partir
de sua publicacdo, aos colaboradores da FCAV e terceiros responsaveis pelos processos de
gestdo de logs e trilhas de auditoria.
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REFERENCIAS

Politica de Seguranca da Informacao.

Norma de Gestao de Incidentes de Seguranca da Informacao.

Norma de Gestao de Incidentes de Violagcao de Dados Pessoais.
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DEFINICOES

Ambiente légico: Rede corporativa ou plataforma digital disponibilizada para uso interno e
externo.

Auditoria: Processo de exame sistematico das atividades realizadas, a fim de averiguar sua
conformidade com as regras e os procedimentos prévia e expressamente estabelecidos,
aferindo-lhe a implementacao e a eficacia.

Colaborador: Toda e qualquer pessoa fisica, contratada conforme a Consolidacdo das Leis
do Trabalho (CLT) ou prestadora de servico por intermédio de pessoa juridica ou ndo, que
exerca atividade dentro ou fora da FCAV, bem como estagidrios e menores aprendizes.

Criptografia: Mecanismo de seguranga que visa proteger as informagdes permitindo que
somente o receptor da informacao circulada leia-a com facilidade.

Incidente de seguranga com dados pessoais: Qualquer evento adverso, confirmado ou sob
suspeita, relacionado a violacdo da seguranca de dados pessoais, tais como acessos nao
autorizados, acidentais e ilicitos, que resulte em sua destruicdo, perda, alteracao ou vazamento,
ou, ainda, qualquer tratamento de dados inadequado ou ilicito que possa ocasionar risco para
os direitos e as liberdades do titular dos dados pessoais.

Incidente de seguranc¢a da informacgao: Ocorréncia identificada de estado de sistema,
dados, informagdes, servigo ou rede que indica possivel violagdo a Politica de Seguranga da
Informacdo ou a normas complementares, falha de controles ou situagcdo previamente
desconhecida que possa ser relevante a seguranca da informacao.
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Informacgao: Conjunto de dados que, processados ou nao, podem ser utilizados para
producgao, transmissdao e compartilhamento de conhecimento, contidos em qualquer meio,
suporte ou formato.

Log: Registro de eventos relevantes em um recurso de Tecnologia da Informagdo e
Comunicagao (TIC) ou em ambiente légico da FCAV.

Recurso de Tecnologia da Informagao e Comunicagao (TIC): Hardware, software, servico de
conexdo e comunicagdo ou de infraestrutura fisica necessdrio para criacdo, registro,
armazenamento, manuseio, transporte, compartilhamento e descarte de informacdes.

Seguranca da informacgao: Preservacao de confidencialidade, integridade, disponibilidade,
legalidade e autenticidade da informagdo, com vistas a protegé-la dos diversos tipos de
ameaca e, assim, garantir a continuidade dos negdcios, minimizar os danos aos negécios,
maximizar o retorno dos investimentos e de novas oportunidades de transacao.

Tentativa de burla: Tentativa de infringir diretrizes e controles estabelecidos. Quando
constatada, deve ser tratada como violagao.

Tratamento de incidentes de seguranca da informagao: Atividade que consiste em receber,
registrar, classificar e responder a solicitacOes e alertas sobre incidentes de seguranca da
informacdo, bem como tratd-los, a fim de extrair informacdes que permitam impedir a
continuidade da agdao maliciosa e a identificagao de tendéncias.

Trilha de auditoria: Técnica que permite o acompanhamento de atividades que afetam
determinado conjunto de informacdes, desde o momento em que se origina até o instante
em que é finalizado, mediante identificacdo de autor, data e horario de cada atividade.

Violagdo: Qualquer atividade que desrespeite as regras estabelecidas nos documentos
normativos.

Violagdo de dados pessoais: Destruicdo, perda, alteracdo, divulgacdo acidental, ilegal ou ndo

autorizada ou acesso a dados pessoais transmitidos, armazenados ou de outra forma
processados, resultante de incidente de seguranca.

DIRETRIZES GERAIS

Os logs sdo Uteis para auditorias, andlises forenses, suporte a investigacdes internas e identificacdo
de tendéncias operacionais e problemas de longo prazo. Os ambientes ldgicos e recursos de TIC
da FCAV devem ser configurados de forma a registrar informacdes de log in e auditoria suficientes
para responder as seguintes perguntas:

v" Que tipo de atividade ocorreu (tipo de evento/ac3o0)?
v" Quem ou o que realizou a atividade (sujeito)?
v" Em que sistema a atividade ocorreu ou foi observada (logger/observador do evento)?
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Para que a atividade foi realizada (objetivo)?
Quando a atividade foi realizada (tempo)?
Qual foi o status, a resolugao ou o resultado da atividade (sucesso vs. falha)?

Devem ser registrados em log, quando sua execug¢do for requisitada pelo sistema, todos os
eventos relevantes ou, no minimo, os seguintes:

(\

ASENR NN

(\

AN NN

autenticac¢do inequivoca de usuarios, tanto os bem-sucedidos quanto os malsucedidos, em
ambientes légicos e recursos de TIC;

criacdo, leitura, atualizacdo ou exclusdao de informacoes confidenciais;

inicio de conexdo com internet;

aceite de conexao com internet;

concessao, modificacdo ou revogacao de direitos de acesso, inclusive adicdo de novo usuario
ou grupo, mudan¢a em niveis de privilégio ou permissdes de acesso a documentos,
alteragdes em base de dados, regras de firewall ou senhas de usudrios;

mudanca de configuracdao em sistema, rede ou servico, inclusive instalagdao de patch e
atualizacdo de software;

acesso a banco de dados da FCAV de fontes interna e externa;

falha que resulte no fechamento anormal de aplicacdo, servico de rede ou hardware,
especialmente quando relacionada a exaustdo ou atingimento de limite de recurso (como
memoaria da Unidade Central de Processamento [Central Processing Unit, CPU], conexdo de
rede, espaco em disco etc.).

acesso e alteracdo de trilhas de auditoria;

trafego de dados de fontes internas e externas;

processo interno relacionado a atividades do negdcio;

data, horario e fuso horario.

Os registros dos eventos (logs) devem ser:

v

v

protegidos contra acesso ndo autorizado e alteracdo, armazenados de forma segura e com
acesso restrito aos colaboradores responsaveis pelo seu gerenciamento;

gravados, acessados e analisados apenas em modo de leitura, de forma a preservar sua
integridade e sua autenticidade.

A Area de Tecnologia da Informac3o deve se valer de ferramenta de gestdo automatizada de log
para anadlise dos dados gerados em toda a infraestrutura dos ambientes légicos da FCAV.

As ameacas de seguranca devem ser analisadas pela Area de Tecnologia da Informac3o por meio
de ferramentas de correlacdo de dados de logs e eventos que viabilizem a deteccdo e a geracao
de alertas relacionados a:

CAURRS

atividades que violem normas e softwares;

ataques de virus e malwares a rede corporativa, arquivos e softwares;
ataques de intrusao;

acessos remotos;

vulnerabilidades previamente conhecidas e softwares desatualizados;
atividades de roteadores, firewalls e servidores de arquivos em quarentena;
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v' eventos de softwares bem-sucedidos ou interrompidos.

A Area de Tecnologia da Informacdo deve emitir relatérios de correlacio com periodicidade
estabelecida de acordo com a criticidade do ambiente — mensal, trimestral e semestral —, para
gue sejam analisados criticamente.

O periodo de armazenamento dos registros de log deve atender as necessidades das areas
criticas e aos requisitos de temporalidade estipulados conjuntamente com a Consultoria Juridica,
considerando o periodo minimo de um ano, caso lei especifica ndo defina prazos inferiores ou
superiores.

Em caso de ambientes que fazem parte do escopo PCI-DSS (padrdao de seguranca de dados da
industria de cartdes de pagamento), os logs devem ser mantidos on-line por noventa dias e off-line
por nove meses.

6 MONITORAMENTO

A FCAV realiza monitoramento légico de seus ambientes com o objetivo de:

v’ identificar e registrar as atividades neles realizadas;
v/ garantir a seguranca e a integridade dos seus ativos.

Os dados obtidos do monitoramento por meio de registro de logs devem ser analisados
periodicamente pela Area de Tecnologia da Informagdo, a fim de garantir a integridade dos
ativos e detectar quaisquer anormalidades ou atividades irregulares.

O monitoramento légico deve ser realizado por meio de softwares estabelecidos e
implementados pela Area de Tecnologia da Informagao, de acordo com as necessidades da FCAV
e os objetivos de negdcio.

Quaisquer recursos de TIC da FCAV conectados a rede corporativa ou que utilizem suas
informacbes para fins profissionais devem ser monitorados pela Area de Tecnologia da
Informacado.

A FCAV deve cientificar todos os colaboradores quanto ao monitoramento de ambientes ldgicos
e recursos de TIC corporativos, por meio de politicas, normas e avisos legais (disclaimers)
disponibilizados nos préprios ambientes digitais.

Os ambientes légicos que coletam dados e registros de /ogs advindos de fonte externa devem
conter, na respectiva plataforma, termos de uso e condicbes de navegacdo e politica de
privacidade que:

v’ solicitem ao usudrio consentimento para coleta de dados e registro de logs gerados durante
a navegagao;

v" informem ao usudrio a temporalidade do armazenamento dos dados e registros de logs de
monitoramento;
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v' prevejam a exclusdo de logs mediante solicitacdo do usuario.

7 TRILHAS DE AUDITORIA

Os ambientes légicos e recursos de TIC da FCAV devem ser configurados para armazenar
registros histdricos de eventos em formato que permita a completa identificacdo dos fluxos de
dados.

A geragao, a analise e a forma de armazenamento de trilhas de auditoria devem ser definidas de
acordo com a necessidade de cada ambiente l6gico e recurso de TIC, com vistas ao planejamento
de um sistema de auditoria.

O acesso adequado a uma trilha de auditoria é essencial para garantir sua auditabilidade,
repetibilidade, reprodutibilidade e justificabilidade, o que contribuird para sua admissibilidade
em processos judiciais, administrativos ou disciplinares.

O acesso a trilha de auditoria deve ser confidencial e restrito aos colaboradores da Area de
Tecnologia da Informacao autorizados.

Para garantir a confiabilidade da trilha de auditoria, os procedimentos para sua identificacdo,
coleta, aquisicdo e preservagao devem contar com:

controles de acesso, arquivamento e coleta de trilha de auditoria;

informacgdes sobre o ambiente ldgico, o recurso de TIC ou o dado de origem;
documentacao de todas as a¢Oes realizadas;

indicacdo de colaborador(es) qualificado(s), treinado(s) e autorizado(s) pela FCAV para
acessar e analisar as trilhas de auditoria.

ASANE NN

8 RESPONSABILIDADES ESPECIFICAS
8.1. Area de Tecnologia da Informagdo

Estabelecer controles de acesso segredado e critérios de monitoramento e de registro de logs e
de trilhas de auditoria dos ambientes légicos da FCAV.

Enviar, sempre que necessario, relatdrios de monitoramento para o Comité de Privacidade e
Protecdo de Dados Pessoais, para eventual andlise pela Equipe de Respostas a Incidentes.

Elaborar e analisar periodicamente os relatoérios e registros obtidos no monitoramento, usando-
os para os fins estabelecidos neste documento.

Analisar os relatdrios de monitoramento.

Manter o valor probatério dos registros para fins legais, preservando a confidencialidade, a
integridade, a autenticidade, a legalidade e a disponibilidade dos dados.

Estabelecer procedimentos formais para gestdo de logs e infraestrutura adequada e segura para
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seu armazenamento.

Garantir a sincronizacdo do relégio dos ambientes légicos e recursos de TIC da FCAV com
referéncias de tempo confidveis.

Configurar os ambientes logicos e recursos de TIC da FCAV de forma a registrar todos os eventos
relevantes de seguranca da informagao e comunicagao, nos termos deste documento.

Implementar nos ambientes légicos e nos recursos de TIC da FCAV os avisos legais de
monitoramento légico.

8.2. Consultoria Juridica

Elaborar e implementar a tabela de temporalidade para guarda de registros obtidos por meio do
monitoramento légico dos ambientes.

9 PENALIDADES

Qualquer atividade que desrespeite as disposicdes estabelecidas neste documento e
complementares deve ser considerada violacdao e tratada pela FCAV, a fim de apurar as
responsabilidades dos envolvidos, de acordo com as Medidas Disciplinares da FCAV, e aplicar as
sanc¢Oes cabiveis previstas em clausulas contratuais e na legislacdo vigente.

A tentativa de burlar diretrizes e controles estabelecidos, quando constatada, deve ser tratada
como violacgao.

10 DISPOSICOES FINAIS

Este documento deve ser revisado, no minimo, anualmente ou sempre que existir necessidade
de alteracdo nos critérios definidos nas demais normas e politicas especificas da FCAV.

Este documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma
portugués, em conjunto com as normas e os procedimentos aplicaveis pela FCAV.

Este documento e complementares encontram-se disponiveis na intranet e, em caso de
indisponibilidade desta, podem ser solicitados ao Encarregado pelo Tratamento de Dados

Pessoais da FCAV.

Qualquer duvida relativa a este documento deve ser encaminhada ao Encarregado pelo
Tratamento de Dados Pessoais da FCAV, para o e-mail suportelgpd@vanzolini.org.br.

Este documento entra em vigor na data de sua publicacdo.
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11 ANEXOS

Anexo | — Fluxos de gestdo de logs e trilhas de auditoria 1.9, 1.9.1 e 1.9.2.

12 NATUREZA DAS ALTERAGOES

Revisao Alteragoes (Incluses ou Exclusoes) Data
00 Emissdo 11/04/2023
01 No cabecalho da versao inicial do documento, onde 01/07/2024

estd “Revisdo 01”, lé-se “Revisdo 00”. A presente
versao mantém a numeragado “Revisdao 01”.

Inclusao dos fluxos de trabalho e atividades 1.9, 1.9.1
e 1.9.2 aprovados pelo Comité de Privacidade e
Protecdo de Dados Pessoais.

Ajustes nos textos do documento em atendimento as
necessidades identificadas durante a revisdo.

Revisao Aprovacgao da Diretoria Executiva Data

00 Emissdo 19/04/2023

01 Versdo 01 25/07/2024
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13 ANEXOII

As atividades para execuc¢do deste documento estdo representadas em fluxos, com objetivo de facilitar a compreensdo do processo em cada etapa. Os fluxos
compdem trés arquivos em formato PDF, que deverao ser conhecidos de todos os envolvidos na execuc¢do deste documento.

FCAV
STATUS: VERSAO:
MACR OPROCESSQ Validads 1.0
1. Programade Governangaem Privacidades Protecdode DadosFessaais FLABORADOPOR: DATADA ELABORACA O
FCAY 0572024
PROCESSO: AFROVADOFOR: DATADA APRDVA(;ED: oo <
1.2 Gestdodelogse trilhas de auditoria Comitéde Privacidades Prategdode Dados | 01/07/2024 Fundacdo Vanzolini
Pastoals

1.4 Gestdo de incidentes de
seqguranga da infarmagio

[ W - :

1.8.1 Configurar os logs 1.9.2 Monitorar e analisar os
legs

1.5 Gestdo de incidentes de
violacio de dados pessoais

1.9 Gestdo de logs e trilhas de auditoria

1.9 — Gestdo de logs e trilhas de auditoria
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DATA
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Log de fonte
exterma

de dados & registras dados & reg

stros

FCAY
MACROPROCESSD STATUS: VERSAC;
1, Programads Govermangaem Privacidadee ProtecdodeDadaos Validoda 1.0
Poconais
PROCESSC: ELAEORADOPOR: DATADA ELAEORA‘;ED:
1.9 Gastio da legs 2 trilhas de auditeria Fan 05,2024
SUEPROCESSO: APROVADOPOR: DATADA APROVACAQ: F - ik
i i s undacdo Vanzolini
19,1 Confiquraros logs Comit#cde Privacidades Proteqode Dados | 01/07/2024 &
Pessoais
OBJETIVODO SUBPROCESSO!
Garantir ransparénciaintegrid ades sequrargano tratamentode dadospessoaise informagfes
Por mieio de paliticas, narmas
e avisos legais (disclaimers)
Log de fante Cientificar todos os ]
leraa colaboradores quanto a
3 monitoramenio do ambiznie,
logs @ frilhas de auditoria J
- .ﬁ_ Configurar os 1.9.2 Monitarar @ analisar logs
g E SIETEFTRAS DAFA + o8 ICESED
- E registrar logs e
=] E trilbas de auditoria Prever a exclusio de
= r lags & trilkas mediants
E 'E salicitacio do usuario
=3 o
= L
§ |
- L] Aphcar termo de Infarmar a temporalidade
:! -; consentimentio para a coleta do armazenamento dos
L

1.9.1 - Configurar os logs
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MACROPROCESSO ETATUS: VERSAD:

1. Programade Governangaerm Frivacidades Proteciode DadogPessaals validndo 1.0

PROCESSD: ELAEORADOPOR: DATADA ELABORAGAD:

1.9 Gestiodelogze trilhasde auditaria Fioan 052024

SUBPROCESSC: APROVADOPOR; DATADA APROVAGAO: Fundagdo Vanzolinl
192 Monitorare analisaroslogs Camitéde Privacidades Pretesiode DadosPessoais o AT 2024

CBJETIWODO SUBPROCEES:

Identificara registrar as atividadasrealizadasam seus ambiented dgicospara garantira sequrangas aintegridadedosseus ativos.

Todos os recursos de TIC da FOAW
caneckacios & rede rorponativa ou que utilize
st infoemanies

A fim de garartin 3 integridade dos ativas &

1.9.2 Monitorar @ analisar o5 logs

= detectar ancemalidiclis o athidacss Vin supcrtelgpd@vanzolinlang be.
-E inrnguluns .
r ; ' :
= " -
- : demtificar Regstrar as Armazanar & probeger os Emitir relataric di
> Manitarar -
- 4 as athvidades athvicices resgisiros de log e trilas | cordo com a Dispominilizar
4 aenibieniie : () :
£ et realizadas no realizacas no de acordo com o = eniticidade do relatdrio
£ S ambiente ambierte requisios de temporalidacs ambiente
=
- Lo perodicaments
] 181 Canfigurar os kogs : : :
= Relatrio d trilha contribuich para
. . . . praceiios jadicisis, sdministratives
Dafinido #m conjunto com & Conmuktoris U dgciird e
Juricics & em canformidade com a LGPD
1.4 Gesiha da incidentes de
saguranga da informagla
b

FReceber Divecianat o~

ne s‘." 3 ralamanta

relibans =

1.5 Gestho de Incdentes de
wickaido de dadas passoals

1.9.2 — Monitorar e analisar os logs




