PAGINA REVISAO DATA

v 1/12 | 01 [01/07/2024
AREA RESPONSAVEL
NORMA DE BACKUP E RESTORE TECNOLOGIA DA INFORMAGAO

Fundagdo Vanzolini

1 OBIJETIVO

Este documento tem por objetivo estabelecer as regras e as restricdes para salvaguarda das
informacdes e dos dados necessdrios para completa recuperacdo dos sistemas (backup) da
Fundagao Carlos Alberto Vanzolini (FCAV).

2 ABRANGENCIA

Este é um documento interno, com valor juridico e aplicabilidade imediata e indistinta, a partir de
sua publicacdo, aos colaboradores, parceiros e fornecedores da FCAV.

3 REFERENCIAS

Politica de Seguranca da Informacao da FCAV.

ISO/IEC 27001:2013 — Tecnologia da informacdo — Técnicas de seguranca — Sistemas de gestdo
da seguranca da informacdo — Requisitos.

ISO/IEC 27002:2013 — Tecnologia da informacdo — Técnicas de seguranca — Cddigo de pratica
para controles de seguranca da informacao.

ISO/IEC 27701 — Técnicas de seguranga — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR
ISO/IEC 27002 para gestdo da privacidade da informagdo — Requisitos e diretrizes.

4 DEFINICOES

v Backup: Salvaguarda de informacdes realizada por meio de reproducdo e/ou espelhamento
de uma base de arquivos com a finalidade de recuperacdo em caso de incidente ou
necessidade de restauracdo ou, ainda, constituicio de infraestrutura de acionamento
imediato em caso de incidente ou necessidade justificada.

v Colaborador: Toda e qualquer pessoa fisica, contratada conforme a Consolidagdo das Leis do
Trabalho (CLT) ou prestadora de servico por intermédio de pessoa juridica ou ndo, que exerca
atividade dentro ou fora da FCAV.

v Criptografia: Mecanismo de seguranca que visa proteger as informag¢des permitindo que
somente o receptor da informagao circulada leia-a com facilidade.

v Descarte seguro: Forma de descarte em que as informagdes sdo inutilizadas por processos de
sanitizagao fisica ou légica, de modo que impossibilite a sua recuperagao ou o seu acesso por
pessoas nao autorizadas.
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v Incidente de seguranca da informagdo: Ocorréncia de evento ou série de eventos
identificados em sistema, dados, informagdes, servicos ou rede que tem probabilidade
significativa de comprometer a confidencialidade, a integridade e disponibilidade das
informacgdes e as operagdes da FCAV.

v Informagdo: Conjunto de dados que, processados ou ndo, podem ser utilizados para produgéo,
transmissao e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou
formato.

v Recurso de Tecnologia da Informagdo e Comunicagéo (TIC): Hardware, software, servigo de
conexao e comunicacdo ou de infraestrutura fisica necessdrio para criagdo, registro,
armazenamento, manuseio, transporte, compartilhamento ou descarte de informacdes.

v Restauragdo ou restore: Processo de recuperacdo dos dados salvaguardados e sua colocagdo
em producao.

v Sanitizagdo: Processo que, por métodos de limpeza, expurgo e destrui¢do, torna invidvel a
recuperacdo de dados.

v Seguranca da informagdo: Preservacdo de confidencialidade, integridade, disponibilidade,
legalidade e autenticidade da informacgao, com vistas a protegé-la dos diversos tipos de
ameaca e, assim, garantir a continuidade dos negdcios, minimizar os danos aos negdcios,
maximizar o retorno dos investimentos e de novas oportunidades de transagao.

v Tentativa de burla: Tentativa de infringir diretrizes e controles estabelecidos. Quando
constatada, deve ser tratada como violacgao.

v Violagdo: Qualquer atividade que desrespeite as regras estabelecidas nos documentos
normativos.

5 DIRETRIZES GERAIS

A execucdo de backup deve garantir a protecao dos atributos de disponibilidade, integridade e
confidencialidade das informacdes e dos dados necessdrios para completa recuperacao dos
sistemas da FCAV, o que pode incluir a preparac¢ao de recursos de TIC adicionais para assegurar o
sucesso da restauragao.

A Area de Tecnologia da Informac3o é responsavel por garantir o backup e o restore dos dados
e das informacgOes da FCAV.

Para atender as necessidades de salvaguarda de informacdes e dados para completa restauracao
dos sistemas da FCAV, a preservagao deles deve ser executada mediante emprego de ferramentas
como servidores de storage e softwares de gerenciamento de rotinas de salvaguarda por cdpias
de seguranca.
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As ferramentas e as midias utilizadas para geracdo de backup devem ser adequadas as
necessidades do negdcio, autorizadas e homologadas previamente pela FCAV.

Todas as atividades de backup e restore devem ser registradas e documentadas de forma exata e
completa pela Area de Tecnologia da Informac3o.

Os softwares corporativos devem ser armazenados em servidores de produgdo apropriados, a fim
de assegurar a execugdo adequada do backup.

Informacgdes armazenadas localmente, como em recursos de TIC utilizados por colaboradores (area
de trabalho/desktop), ndo serdo submetidas a rotina de backup.

6 PROTECAO DO BACKUP

Os backups devem ser protegidos de forma:

v fisica: em local com acesso restrito e protegido, seco, climatizado e livre de agentes
prejudiciais como poeira;

Vv ldégica: mediante uso de criptografia, nos termos da Norma de Classificagdo da Informagéo.

7 ARMAZENAMENTO DO BACKUP

O backup deve ser armazenado enquanto estiver vigente o devido periodo de guarda das
informacgdes pela FCAV, de acordo com:

V criticidade da disponibilidade da informagdo ou do sistema para a normalidade e a continuidade
dos processos de negdcio e operacionais, conforme Norma de Classificacdo da Informacdo da
FCAV;

Vv requisitos legais, fiscais e de auditoria para a guarda de informacdes.

A contratacdo de terceiro para armazenamento de backup deve ser precedida de assinatura de
contrato que contenha clausulas relacionadas a:

v confidencialidade das informagdes armazenadas;
v disponibilidade e integridade do backup;

v/ armazenamento seguro e protegido do backup;
v formas de descarte e devolucdo do backup.

8 FORMAS DE GERAGCAO DE BACKUP

A FCAV deve definir e manter, preferencialmente, as formas de geracdo de backup. Tais formas
devem considerar aspectos relacionados as caracteristicas dos dados e sistemas armazenados,
especialmente quanto a servigos e aplicagdes a que se destinam e volumes de alteragdes e
gravacOes realizadas.
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Os backups devem ter uma das seguintes formas de execucao:

v’ total ou completa (full): salvaguarda completa das informacédes;

v’ diferencial: salvaguarda apenas das informa¢des modificadas ou geradas apds a ultima
salvaguarda total realizada;

v incremental: salvaguarda apenas das informacdes modificadas ou geradas apds a ultima
salvaguarda incremental ou total realizada.

Os backups devem ter as seguintes recorréncias:

v didria: executado na modalidade incremental, a cada seis horas, com retencdo de um
més;

v/ semanal: executado na modalidade total, a zero hora de domingo, com retencdo de trés
meses;

v" mensal: executado na modalidade total, a zero hora do ultimo domingo do més, com
retengcdo de um ano;

v' anual: executado na modalidade total, a zero hora do primeiro dia atil do ano, com
retencdo de cinco anos.

9 PROCEDIMENTO DE BACKUP E RESTORE

Os procedimentos de backup e restore devem considerar:

Vv as informacdes e os dados necessarios para completa recuperagdo dos sistemas que serdo
salvaguardados;

v 0 local onde as informacdes e os sistemas que serdo salvaguardados se encontram
armazenados ou instalados;

Vv as ferramentas de backup que serdo utilizadas, além dos tipos de midia que serdo empregados
e sua vida util;

v a montagem de jogos de midias, incluindo rotulacdo, catalogacdo e método de rodizio;

v o nivel de acesso necessario para que as ferramentas de backup automatizadas sejam capazes

de acessar as informacgdes e os dados dos sistemas;

v adescri¢do das atividades manuais necessarias relacionadas a execu¢do de backup;

v as formas de execugdo de backups, sua recorréncia e a estimativa de duragdo, considerando o

periodo de menor carga de uso e impacto as atividades;

v a utilizagdo de criptografia ou restrigdo de acesso ao backup;

v/ o transporte seguro das midias que terdo armazenamento externo, mesmo que realizado por

fornecedor de servicos de nuvem;

v o0 armazenamento das midias em instala¢cdes externas, de modo seguro e adequado;

Vv o restore das informacdes contidas nos backups realizados, bem como as formas de aprovacido
e solicitacdo de restore por colaboradores;

Vv a estimativa de prazo para a recuperacdo completa de backups ou dado especifico que seja

necessario, conforme SLA do fornecedor de servicos de nuvem;

Vv o teste ou a verificacdo de consisténcia, ao menos por amostragem, para validacdo de backup e

restore;

v o descarte seguro dos dados pelo fornecedor de servigos de nuvem, considerando a eliminagdo

definitiva de seu conteudo.
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10 BACKUPS ESPECIFICOS

O backup de determinado arquivo ou recurso de TIC deve ser autorizado pela Area de Tecnologia
da Informacdo apdés andlise da pertinéncia da solicitacdo e de acordo com as necessidades do
negdcio.

11 VERIFICAGOES E TESTES

Todos os procedimentos de backup e restore devem ser periodicamente verificados e testados,
inclusive as midias, visando garantir a eficiéncia e a efetividade dessas atividades.

A Area de Seguranca da Informacdo pode solicitar backups especificos e restore de midias
escolhidas aleatoriamente, a seu critério.

12 APAGAMENTO E/OU BLOQUEIO DE TRATAMENTO DE DADOS
PESSOAIS POR REQUISICAO DE TITULAR DE DADOS

O titular de dados pessoais pode solicitar a qualqguer momento o apagamento e/ou o bloqueio do
tratamento de seus dados pessoais armazenados em ambiente fisico ou légico pela FCAV,
devendo o Encarregado pelo Tratamento de Dados Pessoais avaliar o pedido de apagamento e/ou
bloqueio e deliberar sobre a possibilidade ou ndo, devido a eventuais obrigacées legais.

o Encarregado fard o encaminhamento a Area de Tecnologia da Informacdo, para que sejam
adotadas medidas de acordo com a solicitacdo do titular. Os gestores responsdaveis pelo
tratamento de dados também serdo comunicados, para que atuem com a equipe de Tecnologia
da Informacdo em atendimento a peticdo do titular.

Para apagamento de dados pessoais armazenados em backups, devem ser avaliados custo,
recursos alocados e esforco razoavel.

Na impossibilidade desse apagamento, o Encarregado pelo Tratamento de Dados Pessoais deve
informar o fato ao titular, explicando os motivos pelos quais seus dados pessoais ndo poderdo ser
apagados.

A Area de Tecnologia da Informacdo devera criar mecanismos para impedir que sejam
restaurados ao ambiente Iégico dados pessoais de titulares que tenham solicitado seu bloqueio
e/ou apagamento.

13 RESPONSABILIDADES ESPECIFICAS

13.1 Area de Tecnologia da Informagdo

Verificar e testar periodicamente os procedimentos de backup e restore, visando garantir a
eficiéncia e a efetividade dessas atividades.

Garantir o backup e o restore dos dados e das informacoes da FCAV.
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Utilizar somente ferramentas adequadas as necessidades do negdcio, autorizadas e homologadas
previamente pela FCAV.

Registrar e documentar de forma exata e completa todas as atividades de backup e restore.

Garantir que os softwares corporativos sejam armazenados em servidores de producgdo
apropriados, a fim de assegurar a execuc¢do adequada do backup.

Proteger de forma fisica e légica os backups.

Garantir que os backups sejam armazenados enquanto estiver vigente o devido periodo de guarda
das informacgdes pela FCAV, nos termos desta norma.

Garantir que a contratagao de terceiro para armazenamento de backup da FCAV seja precedida de
assinatura de contrato que contenha cldusulas especificas nos termos desta norma.

Definir os procedimentos de backup e restore especificos de acordo com esta norma.
Definir e manter as formas de geragao de backup.

Avaliar e autorizar, se pertinente, backup de determinado arquivo ou recurso de TIC.

14 PENALIDADES

Qualquer atividade que desrespeite as disposi¢cdes estabelecidas nesta norma ou em quaisquer
documentos complementares deve ser considerada violacdo e tratada pela FCAV, a fim de apurar
as responsabilidades dos envolvidos, de acordo com as Medidas Disciplinares da FCAV, e aplicar
as sancoOes cabiveis previstas em cldusulas contratuais e na legislacdo vigente.

A tentativa de burlar diretrizes e controles estabelecidos, quando constatada, deve ser tratada
como violagao.

15 DISPOSICOES FINAIS

Esta norma deve ser revisada, no minimo, anualmente ou sempre que existir necessidade de
alteracdo nos critérios definidos nas demais normas e politicas especificas da FCAV.

Esta norma deve ser lida e interpretada sob a égide das leis brasileiras, no idioma portugués, em
conjunto com as politicas e os procedimentos aplicaveis pela FCAV.

Esta norma e documentos complementares encontram-se disponiveis no ambiente de
treinamento da FCAV e, em caso de indisponibilidade deste, podem ser solicitados ao
Encarregado pelo Tratamento de Dados Pessoais da FCAV pelo e-mail
suportelgpd@vanzolini.org.br.

Qualquer duvida relativa a esta norma deve ser encaminhada ao Encarregado pelo Tratamento
de Dados Pessoais da FCAV, para o e-mail suportelgpd@vanzolini.org.br.

Esta norma entra em vigor na data de sua publicacdo.


mailto:suportelgpd@vanzolini.org.br
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16 ANEXO

Anexo | — Fluxos de backup e restore 1.7, 1.7.1,1.7.2,1.7.3 e 1.7.4.

17 NATUREZA DAS ALTERACOES

Revisdo Alteragoes (Incluses ou Exclusoes) Data
00 Emiss3o Inicial 20/09/2022
01 Inclusdo dos fluxos de backup e restore 1.7, 1.7.1, 01/07/2024

1.7.2,1.7.3 e 1.7.4 (ANEXO 1) aprovados pelo
Comité de Privacidade e Protecao de Dados
Pessoais; ajustes nos textos da norma em
atendimento as necessidades identificadas
durante a revisao.

Revisao Aprovacao da Diretoria Executiva Data

00 Emissdo Inicial 13/10/2022

01 Versdo 01 25/07/2024
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18 ANEXO |

As atividades representadas nos fluxos, para execug¢ao desta Norma de Backup e Restore, tém por objetivo de facilitar a compreensao do processo
em cada etapa. Os fluxos comp&em cinco arquivos em formato PDF, denominados processo e subprocessos 1.7, 1.7.1, 1.7.2, 1.7.3 e 1.7.4,
respectivamente, que devem ser seguidos pelos responsdaveis pela execugao desta norma.

FCAV

STATUS: VERSAC:
MACROPROCESSQ Validado 1.0
1. Programade Governangaem Privacidades Protegiode DadosPessaais ELAECORADOPOR: DATADA ELABORAGAD:

FCaY 0z/2024
PROCESSO: APROVADOPOR: DATADA APROVACAD: = =
1.7 Backupe rastare Camittde Privacidadee Protegdode Dados 01/07/2024 Fundacdo Vanzolini

Fessoals

1.7.2 Meniterar a execsgho do

backup e restore

®
2 )
w
: (O— &) C
o
s [+ [ 3
== - .o
S 1.7.1 Realizar e armazenar o 1.7.3 Salic té(ﬁbemp
L] backup e restore especifico
"~
—
ks ) 4

1.7.4 Realizar a exclusio ou blogueio de
tratamento de dados pessoais por requisicao
e titular

1.7 - Processo: Backup e restore
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FCAV

MACROPROCESSQ STATUS: VERSA:
1. Frogramadae Governangaem Frivacidades Proteciode Dados Vi 1.0
Fezsoais
PROCESSO! ELAEDORADOPOR: DATADA ELABDRAQ& O
1.7 Backupe restore FiZih 052024 Fundacao Vanzolini
SUBPROCESSO: APROVADOPCOR: DATADA APROVA‘;EO:
1.7 Realizare arm azenaro backup e rastare ComitddePrivacidades Proteciode Dados | 07072024
Pamsaais

OBJETIWVODO SUEPROCESSO:
Garantir & disponibilidade a irtegridadedos dados

Figica: em locsl com acesso Considerar: criticidade, requisites legais e
rite, protegids e climatizade a politica de seguranga e acesss em
Libgica: com o uso de ciptogeafia. terceinas.

w | teesees
=
§ Definir a forma de Definir a farma de Definir a5 Definir local, Dafinir a nival de
8 Dafinir o fermata de amnazenar de acordo com sackup (tatal, Definir a periodicdade . ferramantas, midias, 5
N s nfarmagies que . A acessa a informagies

Ll protecho dos backups o parisdo de guarda das difarencial ou do badoup d rotulagho & método dos dos sist
a 5 informactes inrarmantsl) S8rio recuperadas e rodizic & dados dos sistemas
a 2 taly e rod
X =
L E

=
2 |3
a =
] |
£ a
] ™

a
=1 2
H ] h 4
= a 1 Digfinit A 0
L & Cescraver as Oefinir a5 formas de Gefinir 3 utizacio o L E L s DBefinir a forma de )
o L ; " N transporte das midias e Definir praza, teste o

atividades marauais pxncwcio, a recorrincia o da criptografia ou solicitagio o
idad -afi
= H Caces ma o Tty que tarso 5 i descarte dos dados
B H eOPESATiay wagio restrigia de acesso TS aprovacio de restare
= £l
[
é &
- srecugae do
b ba
i chup @ restore

-

Cansiderando perieda de mence carga de A contratacio do terceiro considera
usa = impacts, recarrénciadiiria, confidencialidade, dispanitdidade,
semanal, mensal ou anual, armazeramenta e descarte.

1.7.1 - Subprocesso: Realizar e armazenar backup e restore
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MA CR OPROCESSO STATUS: VERSAO:
1, Programade Governangaem Privacidadee Protegicde DadosPesseais Valicado 1.0
PROCESS: ELAEQRADOPOR: DATADAEL#BORAC;&U:
1.7 Backup e restors FCAW D5/2024
SUBPROCESSO: APROVADOFPOR: DATADA APROVAGAD: Fundagdo Vanzolini
1,72 Moniterar s execucBodobackupe restore Comitéde Privacidades 01/07/2024
Protecdade DadasPesoals
OBJETIVO DO SUBPROCESSO:
Maonitarara execucansde backupgarantindoa sequrargadainfarmagan.

Varificar a testar e Maoniterar a Moniterar a Moniterar regularments fnalizar
L y tranaferéncia dos integridade dos a integridade & =
pericdicamente process de auditorias
S dados para o dadas coplados seguranga dos dados de s
backup & restore cipia dos dados 3 : penddicas
desting de backup apas o backup backup

1.7.1 Realizar & armazenar o
backup e rastore

1.7.2 Monitorar a execucio do backup e restore
Equipe de Tecnologia da Infermagie

1.7.2 - Subprocesso: Monitorar execugdo de backup e restore
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MACROPROCESSD STATUS: VERSAD:

1. Programade Goverrangasm Privacidadee Protegiode Dados | velidedo 1.0

Pessoaig

PROCESSO! ELAEORADOPOR: DATADA ELAEORACAQ:

1.7 Backuparestore FCAW 0572024

SUEBFROCESSO; AFROVADOPOR: DATADA APROVAGAD:

1.7.3 Solicitarbackup especifico ComitédePrivacidades Protecdode /072024
DadasPessoais

Fundagao Vanzolini

OBJETIVODO SUEPROCESSO:
Avaliare realizarc restare dedados,

Solicitar backup
especifico de Receber
H determinado arquivo negativa
a ou recurse de TIC
]
a 1.7.1 Realizar & armazenar o 4
g oackup & restore
=
W
@
-8
w
L}
o
El
=3
W
"
£
=
=
S i Regstiva
[}
3 |2
ey a
r £ ¥
- | Analizar a o Proceder & Coaminge L
n 9'1.|'|ér,r: s s aprovado e S Disponibilzar solicitante a
gl F salicitacio i;fc'mﬁa s o Area segura disponibilizagio
_S "y . das informagSes
&
5
s
&
-

1.7.3 - Subprocesso: Solicitar backup especifico
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M#aA CROPROCESSEQ STATUS:
1.Programade Governangaerm Frivacidadee Protegdode Validado
DadasPesoais

PROCESSOQ: ELABORADOPOR: DATADA ELABORAGAC:

1.7 Backupe rashare FCaY 052024 Fundacdo Vanzolini
SUBPROCESSO: APROVADOPOR: DATADA APROYACAD:

1.7.4 Realizara excliegoou blaqueinde tratam entoade Camitéde Privacidadee Protegbade | 01/072024

dadospesinaisporrequisiciade finular de dados DadosPessaals

OBJETIVODO SUBPROCESSD:
Garantirque assolicitagdesd2 exdusice/oublogueicds dadospespaissejam ratadasde forma adequadaresp eitandoos dirsitosdostibul ares

Criar mecanismos de restauragic
de dados gue impegam gue sejam
restauradas ao ambiente [Ggico.

Equipe de Tecnologia da
Infarmagio

.| -

§ =

o . =

g i SDlllCtaT = EIF"I:'EQ Receber 2 informagio n Serinformado
WA B =l Uﬂ"; Sl sobre a decisiio = o3 » - sobre a exclusao
-g 3 tratamanta de seus mativas U au o blogueio dos
2 = dados prssoais dados

© 2

% T 171 Realizar ¢ armazenar o backup e o 3

g s fEstore

c =

.

EE o -

53 w Envolvidos: titular dos dados,

[ ‘3’ -] gestora T

= ss

sw (T8 r

T, |84

o o8 Aocaliar a - nfnrmar
=5 = & Emitir parecer & &
[ T legislagda wigente o exclusdo ou
22 a"I:I sobre excluido &/ou DB T 2l 1 blogueso dos
&3 Es explicando os motivas

o E 5% blegqueio & prazos dados

2 - y

=3 = [

oo

o =%

'R

% Receber a Parecer nio Avaliar custo, recursos Evechalr ou Registrar &
® informagio e favorivel Parecer favordvel alocados e esforgo razodavel bloauear os dorumentar a
b ancarrar a para que seja feita a . atividade
" e v dadns pessoais 5

e solicitagio exclusao realizada
E

=

r~

-

1.7.4 - Subprocesso: Realizar a exclusdo ou bloqueio de tratamento de dados pessoais por requisicao de titular de dados



